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ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอร 

กรมกิจการสตรีและสถาบันครอบครัว 

พ.ศ. ๒๕๖๙ 

 

๑. บทนํา 

 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ ไดกําหนดใหมีการจัดทํา

ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอรอันเปนขอกําหนดขั้นต่ํา 

ในการดําเนินการดานการรักษาความมั่นคงปลอดภัยไซเบอร สําหรับหนวยงานของรัฐและหนวยงานโครงสราง

พ้ืนฐานสําคัญทางสารสนเทศ รวมทั้งกําหนดมาตรการในการประเมินความเสี่ยง การตอบสนองและรับมือกับภัย

คุกคามทางไซเบอร เม่ือมีภัยคุกคามทางไซเบอร หรือเหตุการณที่สงผลกระทบหรืออาจกอใหเกิดผลกระทบหรือ

ความเสียหายอยางมีนัยสําคัญ หรืออยางรายแรงตอระบบสารสนเทศของประเทศ เพื่อใหการรักษาความมั่นคง

ปลอดภัยไซเบอรปฏิบัติไดอยางรวดเร็ว มีประสิทธิภาพ และเปนไปในทิศทางเดียวกัน สอดคลองกับ

มาตรฐานสากลเพื่อสนับสนุนการดําเนินงานของสํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร

แหงชาติ 

 

๒. วัตถุประสงค 

 เ พ่ือใหการรักษาความมั่นคงปลอดภัยไซเบอรปฏิบัติ ไดอยางรวดเร็ว มีประสิทธิภาพ  

และเปนไปในทิศทางเดียวกัน สอดคลองกับมาตรฐานสากล 

 

๓. ขอบเขตการใช 

  ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรฉบับนี้  

มีผลบังคับใชครอบคลุมขอมูล และระบบสารสนเทศของกรมกิจการสตรีและสถาบันครอบครัว 

 

๔. คํานิยาม 

๑. หนวยงานของรัฐ หมายถึง กรมกิจการสตรีและสถาบันครอบครัว 
๒. ผูบังคับบัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหาร

ของกรมกิจการสตรีและสถาบันครอบครัว 
๓. คณะกรรมการ หมายถึง คณะทํางานเทคโนโลยีดิจิทัล กรมกิจการสตรี

และสถาบันครอบครัว ที่มีอํานาจหนาที่ในการ
พิจารณา เสนอแนะแนวทางดานความมั่นคง
ปลอดภัยไซเบอร (Cyber Security) 

๔. คณะบริหารจัดการความปลอดภัยดาน
สารสนเทศ (ISMS Committee) ของกรม
กิจการสตรีและสถาบันครอบครัว 

หมายถึง คณะบุคคลที่กรมกิจการสตรีและสถาบัน
ครอบครัวแตงตั้งใหทําหนาที่จะยกระดับ
มาตรฐานการรักษาความมั่นคงปลอดภัย
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ข อมูลสารสนเทศของกรมกิ จการสตรี 
และสถาบันครอบครัว ใหสอดคลองกับการ
รับรองมาตรฐาน ISO ๒๗๐๐๑:๒๐๑๓  
ตามมาตรฐานสากล ซึ่ ง เปนการบริหาร
จัดการความมั่นคงปลอดภัยของขอ มูล 
(Data Security) ที่เนนความสําคัญในเรื่อง
ระบบการบริหารจัดการ เพ่ือปกปองขอมูล 
ควบคุมการทํางาน และการบริหารจัดการ
ท รั พ ย สิ น ด า น ส า ร ส น เ ท ศ ที่ สํ า คั ญ 
ใหปลอดภัยจากภัยคุกคาม และความเสี่ยง
ในรูปแบบตาง ๆ 

๕. ผูบริหารเทคโนโลยีสารสนเทศระดับสูง 
ร ะ ดั บ ก ร ม  ( D e p a r t m e n t  C h i e f 
Information Officer : DCIO) 

หมายถึง รองอธิบดีกรมกิจการสตรีและสถาบัน
ครอบครัว ที่ไดรับมอบหมาย ซึ่งมีหนาที่
รั บ ผิ ด ช อ บ ก า ร กํ า ห น ด น โ ย บ า ย 
และมาตรฐานการควบคุมดูแลการใชงาน
และพัฒนาระบบเทคโนโลยีสารสนเทศของ
กรมกิจการสตรีและสถาบันครอบครัว 

๖. กลุมเทคโนโลยีสารสนเทศ หมายถึง กลุมเทคโนโลยีสารสนเทศ กองยุทธศาสตรและ
แผนงาน  กรมกิจการสตรีและสถาบัน
ครอบครัว ซึ่ ง เปนหน วยงานใหบริการ
เทคโนโลยีสารสนเทศ ใหคําปรึกษา พัฒนา
ปรับปรุง และบํารุงรักษาระบบคอมพิวเตอร
และเครือขายภายในกรมกิจการสตรีและ
สถาบันครอบครัว 

๗. ผูอํานวยการกลุมเทคโนโลยีสารสนเทศ หมายถึง ผู บังคับบัญชาสูงสุดของกลุมเทคโนโลยี
สารสนเทศ กองยุทธศาสตรและแผนงาน  
กรมกิจการสตรีและสถาบันครอบค รัว 
รั บ ผิ ด ชอบกํ า กับ ดู แ ลก า รปฏิ บั ติ ง า น 
ของบุคลากร ตลอดจนทบทวน วางแผน
บริหารจัดการความเสี่ยงระบบเทคโนโลยี
สารสนเทศ 

๘. ผูใชงาน หมายถึง บุคลากรของกรมกิจการสตรีและสถาบัน
ครอบครัว ที่ไดรับอนุญาต (Authorized 
user) ใหสามารถใชงานระบบเทคโนโลยี
สารสนเทศ โดยมีสิทธ์ิ และหนาที่ข้ึนอยู 
กับบทบาทความรบัผิดชอบ (Role) 
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๙. ผูใหบรกิารภายนอก หมายถึง องคกร หรือหนวยงาน หรือผูมาติดตอจาก
ภายนอกท่ีกรมกิจการสตรี และสถาบัน
ครอบครัวอนุญาตใหมีสิทธ์ิในการเข าถึ ง  
และใช งานระบบ หรื อทรัพย สิ นต าง ๆ  
ของกรมกิจการสตรีและสถาบันครอบครัว 
โดยจะไดรับสิทธ์ิในการใช เขาถึง และใชงาน
สารสนเทศตามอํ านาจหน าที่  และต อง
รับผิดชอบในการรักษาความมั่นคงปลอดภัย
ของสารสนเทศ และความลับของขอมูล 

๑๐. คอมไพเลอร หมายถึง โปรแกรมแปลโปรแกรม เปนโปรแกรม
คอมพิว เตอรที่ทํ าหนาที่แปลงชุดคําสั่ ง
ภาษาคอมพิวเตอรหนึ่งไปเปนชุดคําสั่ง ท่ี  
มีความหมายเดียวกันในภาษาคอมพิวเตอร
อ่ืน 

๑๑. แพตช (Patch) หมายถึง โปรแกรมที่ใชในการปรับปรุงแกไขซอฟตแวร 
โดยส วนใหญ จะอยู ในลักษณะของไฟล   
และใช เพื่อแกไขชองโหว เรื่องความมั่นคง
ปลอดภัย หรือเพื่อเพิ่มความสามารถของ
ซอฟตแวร ผูพัฒนาซอฟตแวรหลายรายได
เผยแพรแพตชออกมาเปนระยะ เชน บริษัท 
Microsoft จะเผยแพรแพตชที่แกไขชองโหว
ของซอฟตแวรผานระบบ Windows Update 

 
๑๒. Recovery Time Objective (RTO) 

 
หมายถึง 

 
ระยะเวลาในการกูคืนระบบ 

๑๓. Recovery Point Objective (RPO) หมายถึง ระยะเวลาสูงสุดที่ยอมใหขอมูลสูญหาย 
๑๔. Maximum Tolerance Period 

of Disruption (MTPD) 
หมายถึง ระยะเวลาสูงสุดที่ยอมให ธุรกิจหยุดชะงัก  

เพื่อรองรับการดําเนินธุรกิจอยางตอเนื่อง 
ของหนวยงานของรัฐ และหนวยงานโครงสราง
พื้นฐานสําคัญทางสารสนเทศและรองรับการเกิด
เหตุการณผิดปกติตางๆ ที่อาจสงผลใหเกิดการ
หยุดชะงักหรือเกิดความเสียหายตอระบบ เชน 
ภัยคุกคามการทํางานไดตามปกติใหเรว็ที่สุด 

๑๕. Business Continuity Plan (BCP) หมายถึง แผนบริหารความตอเนื่องทางธุรกิจ 
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๕. การจัดทํามาตรฐานและแนวทางปฏิบัติดานความม่ันคงปลอดภัยทางไซเบอรของกรมกิจการสตรีและ

สถาบันครอบครัว มี ๒ สวน ดังนี้ 

 

สวนที่ ๑ 
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แนวปฏิบัติ 

๑. แผนการตรวจสอบดานการรักษาความม่ันคงปลอดภัยไซเบอร 

1.1 หนวยงานตองจัดใหมีการตรวจสอบดานความม่ันคงปลอดภัยไซเบอรโดยผูตรวจสอบ 

ดานความมั่นคงปลอดภัยสารสนเทศ ทั้งโดยผูตรวจสอบภายในหรือโดยผูตรวจสอบอิสระ

ภายนอก อยางนอย ปละ ๑ (หนึ่ง) ครั้ง โดยมีขอบเขตของการตรวจสอบ ดังนี้ 

1) นโยบายและแผนวาดวยการรักษาความม่ันคงปลอดภัยไซเบอร 

2) แนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรของ

หนวยงาน 

1.2 หนวยงานตองจัดสงผลสรุปรายงานการตรวจสอบดานความมั่นคงปลอดภัยไซเบอรตอ

คณะกรรมการภายในกําหนด ๓๐ (สามสิบ) วัน นับแต วันท่ีดําเนินการแลวเสร็จ 

ตามที่กําหนด 

 

๒. การประเมินความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร 

 หนวยงานตองกําหนดนโยบายการบริหารความเสี่ยงดานการรักษาความมั่นคงปลอดภัย 

ไซเบอรตามที่ระบุไว ในนโยบายบริหารจัดการที่เก่ียวกับการรักษาความมั่นคงปลอดภัยไซเบอรสําหรับ

หนวยงานใหครอบคลุมเร่ืองโครงสรางองคกร และบทบาทหนาที่ของผูที่เก่ียวของในการบริหารความเสี่ยง

ดานการรักษาความมั่นคงปลอดภัยไซเบอร และตองนํานโยบายดังกลาวมาจัดทําระเบียบวิธีปฏิบัติและ

กระบวนการในการบริหารความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรของหนวยงาน โดยตอง

จัดใหมีการประเมินความเสี่ยงดานการรักษาความม่ันคงปลอดภัยไซเบอรอยางนอยปละ ๑ (หนึ่ง) คร้ัง 

ตองประกอบดวยรายละเอียดอยางนอย ดังตอไปนี้ 

 ๒.๑ การประเมินความเสี่ยง (Risk Assessment) 

 ๑) การระบุความเสี่ยง (Risk Identification) 

  ระบุถึงความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร ซึ่งรวมถึงความเสี่ยงจาก

ภัยคุกคามทางไซเบอร และชองโหวตาง ๆ โดยความเสี่ยงดังกลาวอาจมีสาเหตุมาจากกระบวนการ

ปฏิบัติงาน ระบบงาน บุคลากร หรือปจจัยภายนอก 

 ๒) การวิเคราะหความเสี่ยง (Risk Analysis) 

  เข า ใจและวิ เคราะหความเสี่ ย งดานการรักษาความมั่ นคงปลอดภัยไซเบอร   

เพื่อหาแนวทางในการจัดการความเสี่ยงที่เหมาะสม 
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 ๓) การประเมินคาความเสี่ยง (Risk Evaluation) 

  ประเมินถึงโอกาสที่ความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรจะเกิดข้ึน 

และผลกระทบตอการปฏิบัติงานและการดําเนินธุรกิจ รวมถึงกําหนดระดับความเสี่ยงดานการรักษา 

ความม่ันคงปลอดภัยไซเบอรท่ียอมรับได (Risk Appetite) 

 ๒.๒ การจัดการความเสี่ยง (Risk Treatment) 

  มีแนวทางจัดการ ควบคุม และปองกันความเสี่ยงที่เหมาะสม สอดคลองกับผลการประเมิน

ความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร เพ่ือใหความเสี่ยงที่เหลืออยู (Residual Risk)  

อยูในระดับความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรที่ยอมรับได 

 ๒.๓ ติดตามและทบทวนความเส่ียง (Risk Monitoring and Review) 

  มีกระบวนการที่มีประสิทธิภาพในการติดตาม และทบทวนความเสี่ยงดานการรักษา 

ความม่ันคงปลอดภัยไซเบอร เพื่อใหอยูภายใตระดับความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร

ที่ยอมรับไดที่กําหนดไว 

 ๒.๔ การรายงานความเสี่ยง (Risk Reporting) 

  รายงานระดับความเสี่ยงและผลการบริหารความเสี่ยงดานการรักษาความมั่นคงปลอดภัย 

ไซเบอรตอคณะกรรมการ เชน ตามรอบการประชุมของคณะกรรมการที่ไดรับมอบหมาย 

  ทั้งน้ี ตองทบทวนระเบียบวิธีปฏิบัติและกระบวนการบริหารความเสี่ยงดานการรักษา 

ความมั่นคงปลอดภัยไซเบอร อยางนอยปละ ๑ (หนึ่ ง ) ครั้ ง และทุกคร้ังที่มีการเปลี่ยนแปลง 

อยางมีนัยสําคัญ เชน กรณีที่มีการเปลี่ยนแปลงของระบบความมั่นคงปลอดภัยไวเบอร ความเสี่ยง 

มาตรฐานสากล อยางมีนัยสําคัญ เปนตน 

๓. แผนการรับมือภัยคุกคามทางไซเบอร 

 หนวยงานตองดําเนนิการจัดทําแผนรับมือภัยคุกคามทางไซเบอร ดังตอไปนี้ 

 ๓.๑ จัดทําแผนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan) 

 ๓.๒ ตรวจสอบวาแผนการรับมือภัยคุกคามทางไซเบอรไดรับการสื่อสารอยางมีประสิทธิผล 

ไปยังบุคลากรท่ีเกี่ยวของ 

 ๓.๓ ทบทวนแผนการรับมือภัยคุกคามทางไซเบอร อยางนอยปละ ๑ (หนึ่ง) คร้ัง 

 ๓.๔ ทบทวนแผนการรับมือภัยคุกคามทางไซเบอร เมื่อมีการเปลี่ยนแปลงอยางมีนัยสําคัญ 

ในสภาพแวดลอมการปฏิบัติการทางไซเบอรของบริการที่สําคัญของหนวยงาน หรือขอกําหนด 

ในการตอบสนองตอเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร 

 ๓.๕ ฝกซอมการรับมือภัยคุกคามทางไซเบอรอยางนอยปละ ๑ (หนึ่ง) คร้ัง 
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๔. การรายงานสถานการณเกี่ยวกับดานความมั่นคงปลอดภัยไซเบอร 

 หนวยงานตองรายงานสถานการณเก่ียวกับดานความมั่นคงปลอดภัยไซเบอรมายังคณะกรรมการ

อยางนอยดังนี้ 

 ๔.๑ แนวนโยบายหรือแนวปฏิบัติในดานการรักษาความม่ันคงปลอดภัยไซเบอร 

 ๔.๒ เหตุการณภัยคุกคามทางไซเบอร (Cyber Security Incident) ที่ตรวจสอบพบ และผลการ

ดําเนินการในการตรวจสอบเหตุการณภัยคุกคามทางไซเบอร (Cyber Security Incident) (ถามี) 

 ๔.๓ การดําเนินการเพื่อทําใหระบบความมั่นคงปลอดภัยมีความแข็งแกรง (Hardening) 

 ๔.๔ การดําเนินการทางกฎหมายที่เก่ียวของในการตอบสนองตอเหตุการณภัยคุกคามทางไซเบอร 

(Cyber Security Incident) 

 ๔.๕ การพัฒนาดานบุคลากรดานความมั่นคงปลอดภัย 

 ๔.๖ การรายงานปญหาและอุปสรรคท่ี เกิ ด ข้ึนในด านความมั่ นคงปลอดภัยไซเบอร   

เพื่อหาแนวทางในการแกไขปญหาที่เกิดขึ้น 
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สวนที่ ๒ 

กรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอร 

 

หัวขอที่ ๑ การระบุความเสี่ยงที่อาจจะเกิดข้ึนแกคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพิวเตอร

ขอมูลอื่นท่ีเกี่ยวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกายของบุคคล (Identify) 

1.1 การจัดการทรัพยสิน (Asset Management) 

การจัดเก็บรายละเอียดขอมูลของอุปกรณดานเทคโนโลยีสารสนเทศของฮารดแวร (Hardware) และ

ซอฟตแวร (Software) ท้ังหมดของระบบเพ่ือใชในการวางแผนและการบริหารดานความมั่นคงปลอดภัยทางไซเบอร 

๑.๑.๑ หนวยงานตองมีทะเบียนทรัพยสิน (Inventory) ที่ระบุทรัพยสินดานเทคโนโลยีสารสนเทศ

ของฮารดแวร (Hardware) และซอฟตแวร (Software) และดูแลรักษาทะเบียนทรัพยสินใหเปนปจจุบัน  

โดยทะเบียนทรัพยสินแตละประเภทตองมีขอมูลอยางนอย ดังนี้ 

  ๑) ชื่อ/คําอธิบายของทรัพยสิน 

  ๒) ประเภทของอุปกรณ/ย่ีหอ 

  ๓) ฟงกชันที่สําคัญของทรัพยสิน 

  ๔) ชื่อระบบปฏิบัติการ (Operation System) และเวอรชัน 

  ๕) การระบุลําดับความสาํคัญของทรพัยสิน 

  ๖) เจาของและ/หรือผูดําเนินการของทรัพยสิน 

  ๗) ตําแหนงทางกายภาพของทรัพยสิน 

  ๘) การขึ้นตอกันของทรัพยสิน 

๑.๑.๒ หนวยงานตองมีทะเบียนทรัพยสินขอมูล (Data Inventory) ที่ระบุขอมูลที่เก็บไวภายใน

ระบบสารสนเทศ โดยจะตองมีการกําหนดชั้นความลับของขอมูล (Data Classifcation) เพ่ือใหสามารถกําหนด

สิทธ์ิในการเขาถึงขอมูลไดอยางปลอดภัย 

๑.๑.๓ หนวยงานตองระบุขอบเขตเครือขายของบริการท่ีสําคัญของหนวยงานและระบบคอมพิวเตอร

ที่เชื่อมตอโดยตรงและมีนัยสําคญั (Direct and Significant Interface) 

๑.๑.๔ หนวยงานตองมีการตรวจสอบทะเบียนทรัพยสินอยางนอยปละ ๑ (หนึ่ง) ครั้ง หากมี 

การเปลี่ยนแปลง ใด ๆ กับทรัพยสินของบรกิารที่สําคัญของหนวยงานใหปรับปรงุทะเบียนทรัพยสินดังกลาวดวย 

๑.๑.๕ หนวยงานตองดําเนินการประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัย 

ไซเบอรของบริการท่ีสําคัญของหนวยงานซึ่งรวมถึงรายการทั้งหมดที่ระบุไวในทะเบียนทรัพยในขอ ๑.๑ อยางนอย

ปละ ๑ (หนึ่ง) คร้ัง 

๑.๑.๖ หนวยงานตองดําเนินการจัดทําแผนผังเครือขาย (Network Diagram) ของหนวยงาน 

และปรับปรุงใหเปนปจจุบัน 
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 ๑.๒ การประเมินความเสี่ยงและกลยุทธในการจัดการความเส่ียง (Risk Assessment and Risk 

Management Strategy)  

  การประเมินความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรเพ่ือเปนการเตรียมความพรอมในการรับมือ

เหตุการณดานความมั่นคงปลอดภัยไซเบอรที่อาจจะเกิดขึ้นกับหนวยงาน พรอมท้ังหาแนวทางในการรับมือ 

เพื่อลดความเสียหายที่จะเกิดกับหนวยงาน 

  ๑.๒.๑ หน วยงานตองประเมินความเสี่ ยงด านความมั่ นคงปลอดภัยไซเบอรอย างนอย 

ปละ ๑ (หน่ึง) ครั้ง โดยตองมีขอมูลอยางนอย ดังนี้ 

    ๑) กําหนดหนาที่และความรับผิดชอบในการบริหารและจัดการความเสี่ยง 

    ๒) ระบุความเสี่ยงที่เกี่ยวของกับเทคโนโลยีสารสนเทศ (IT-related risk) 

    ๓) ประเมินความเสี่ยงที่ครอบคลุมถึงโอกาสหรือความถ่ีท่ีจะเกิดความเสี่ยง และผลกระทบ 

ที่จะเกิดขึ้น เพ่ือจัดลําดับความสําคัญในการบริหารจัดการความเสี่ยง 

    ๔) กําหนดวิธีการหรือเคร่ืองมือในการบริหาร และจัดการความเสี่ยงใหอยูในระดับท่ีองคกร

ยอมรับได 

  ๑.๒.๒ หนวยงานตองปรับปรุงทะเบียนความเสี่ยงทุกคร้ังหลังการประเมินความเสี่ยงดานการรักษา

ความมั่นคงปลอดภัยไซเบอร ทะเบียนความเสี่ยงตองจัดทําเอกสาร โดยมีรายละเอียดอยางนอย ดังตอไปนี้ 

    ๑) วันที่ระบุความเสี่ยง (Date the Risk is Identified) 

    ๒) คําอธิบายของความเสี่ยง (Description of the Risk) 

    ๓) โอกาสที่จะเกิดขึ้น (Likelihood of Occurrence) 

    ๔) ความรุนแรงของเหตุการณ (Severity of the Occurrence) 

    ๕) การจัดการความเสี่ยง (Risk Treatment) 

    ๖) เจาของความเสี่ยง (Risk Owner) 

    ๗) สถานะของการจัดการความเสี่ยง (Status of Risk Treatment) 

    ๘) ความเสี่ยงท่ีเหลือ (Residual Risk) 

 ๑.๓ การประเมินชองโหวและการทดสอบเจาะระบบ (Vulnerability Assessment and 

Penetration Testing) 

  เปนการประเมินชองโหวและการทดสอบเจาะระบบ (Vulnerability Assessment and Penetration 

Testing) ทางดานความมั่นคงปลอดภัยไซเบอรของหนวยงานที่ครอบคลุมทั้งฮารดแวร (Hardware) และซอฟตแวร 

(Software) วามีชองโหวใดบางที่มีผลกระทบตอความมั่นคงปลอดภัยไซเบอรของหนวยงาน เพ่ือใหหนวยงานทราบถึง

จุดออนดานความมั่นคงปลอดภัย และแกไขกอนที่จะเกิดเหตุการณที่สงผลกระทบตอระบบสารสนเทศของหนวยงาน 

  ๑.๓.๑ หนวยงานตองดําเนินการประเมินชองโหวของอุปกรณของหนวยงาน เพ่ือระบุจุดออน 

ดานความมั่นคงปลอดภัย และการควบคุมโดยครอบคลุมบริการที่สําคัญของหนวยงาน ซึ่งเปน 

    ๑) ระบบเทคโนโลยีสารสนเทศ (Information Technology (IT) system) 

    ๒) ระบบท่ีใชควบคุมเคร่ืองจักรในอุตสาหกรรม (Industrial Control System : ICS) 

  ๑.๓.๒ หนวยงานตองตรวจสอบใหแนใจวาขอบเขตของการประเมินชองโหวแตละรายการประกอบดวย 
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    ๑) การประเมินความมั่นคงปลอดภัยของโฮสต (Host Security Assessment) 

    ๒) การประเมินความมั่นคงปลอดภัยของเครือขาย (Network Security Assessment) 

    ๓) การตรวจสอบความม่ันคงปลอดภัยของสถาปตยกรรม (Architecture Security Review) 

  ๑.๓.๓ หนวยงานตองทําการประเมินชองโหวของบริการท่ีสําคัญของหนวยงาน เพ่ือระบุจุดออน 

ดานความมั่นคงปลอดภัยและควบคุมกอนที่จะทําการทดสอบระบบใหมใด ๆ ที่เชื่อมตอ หรือดําเนินการเปลี่ยนแปลง

ระบบที่สําคัญใด ๆ กับบริการที่สําคัญของหนวยงาน การเปลี่ยนแปลงระบบท่ีสําคัญ ไดแก การเพ่ิมโมดูลแอปพลิเคชัน 

(Adding New Application Module) การปรับปรุงระบบ และการปรับเปลี่ยนเทคโนโลยี 

  ๑.๓.๔ หนวยงานควรพิจารณาดําเนินการทดสอบเจาะระบบ (Penetration Testing) บริการที่สําคัญ

ของหนวยงานโดยเฉพาะอยางยิ่งระบบเทคโนโลยีสารสนเทศ (Information Technology : IT) ที่เชื่อมตอกับ

อินเทอรเน็ต (Internet Facing) ใหสอดคลองกับระดับของความเสี่ยง และพิจารณาผลกระทบหรือความเสี่ยง 

จากการทดสอบเจาะระบบดวย 

  ๑.๓.๕ หนวยงานตองตรวจสอบใหแน ใจวาขอบเขตของการทดสอบเจาะระบบ (Scope of  

a Penetration Test) รวมถึงการทดสอบเจาะระบบของโฮสต เครือขาย และแอปพลิเคชันของบริการที่สําคัญ 

ของหนวยงาน โดยเฉพาะอยางยิ่งทุกระบบที่เปนมีการเชื่อมตออินเทอรเน็ตโดยตรง (Internet Facing) 

  ๑.๓.๖ หนวยงานควรพิจารณาดําเนินการทดสอบเจาะระบบอยางนอยปละ ๑ (หนึ่ง) คร้ัง  

ตามความจําเปนเพ่ือตรวจสอบความถูกตองของระบบรักษาความมั่นคงปลอดภัยไซเบอรของบริการที่สําคัญ 

ของหนวยงานกอนที่จะทําการทดสอบระบบใหมหรือการเปลี่ยนแปลงระบบท่ีสําคัญ เชน โมดูลเสริม  

การปรับปรุงระบบ และการปรับเปลี่ยนเทคโนโลยี เปนตน 

 ๑.๔ การจัดการผูใหบริการภายนอก (Third Party Management) 

  การจัดใหมีการกํากับดูแลการบริหารจัดการความเสี่ยงจากการใชบริการการเชื่อมตอหรือการเขาถึง

ขอมูลจากบุคคลภายนอก โดยประกอบดวยการกําหนดบทบาทหนาที่และความรับผิดชอบของผูใหบริการภายนอก 

  ๑.๔.๑ หนวยงานตองรับผิดชอบ (Responsible) และมีภาระรับผิดชอบ (Accountable) ตอการดูแล

รักษาความมั่นคงปลอดภัยไซเบอร แมวาผูใหบริการภายนอกจะดําเนินงานใด ๆ ก็ตาม ในสวนของบริการที่สําคัญของ

หนวยงาน 

  ๑.๔.๒ หนวยงานตองมีขอกําหนดดานความมั่นคงปลอดภัยไซเบอร เพ่ือลดความเสี่ยงที่เก่ียวของ 

กับการเขาถึงกระบวนการจัดเก็บ การสื่อสาร และการดําเนินการของผูใหบริการภายนอกในขอตกลงระดับการ

ใหบริการ (Service Level Agreement) หรือเงื่อนไขของสัญญากับผูใหบริการภายนอก ขอกําหนดตองคํานึงถึง

รายละเอียดอยางนอย ดังตอไปนี้ 

    ๑) ประเภทของผูใหบริการภายนอกที่เขาถึงทรัพยสินของบริการท่ีสําคัญของหนวยงาน 

ตามความตองการทางธุรกิจขององคกร และโปรไฟลความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร 

    ๒) ภาระหนาที่ของผู ใหบริการภายนอกในการปกปองบริการที่สําคัญของหนวยงาน  

จากภัยคุกคามทางไซเบอร 

    ๓) ความเสี่ยงท่ีเกี่ยวของกับบริการและหวงโซอุปทานผลิตภัณฑ 
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๔) สิทธ์ิของหนวยงานในการตรวจสอบความมั่นคงคงปลอดภัยไซเบอรของผูใหบริการ 

ภายนอก 

  ๑.๔.๓ หนวยงานควรพิจารณาสรางกระบวนการตรวจสอบความถูกตองของผูใหบริการภายนอก 

วาสอดคลองกับขอกําหนดดานความม่ันคงปลอดภัยไซเบอรในเงื่อนไขของสัญญา ตัวอยางเชน การตรวจสอบ 

โดยบุคคลที่สามและการตรวจสอบผลิตภัณฑ 

  ๑.๔.๔ หนวยงานควรพิจารณาดําเนินการเจรจาตอรองเง่ือนไขของสัญญาจางใหสอดคลองกับกรณี 

ที่มีขอกําหนดทางกฎหมายหรือขอบังคบัใหม 

 

หัวขอที่ ๒ มาตรการปองกันความเสี่ยงท่ีอาจจะเกิดขึ้น (Protect) 

 ๒.๑ การควบคุมการเขาถึง (Access Control) 

  การอนุญาต การกําหนดสิทธ์ิ หรือการมอบอํานาจใหผูใชงานเขาถึง หรือใชงานเครือขายหรือระบบ

สารสนเทศท้ังทางอิเล็กทรอนิกสและทางกายภาพ รวมทั้งการอนุญาตเชนวานั้นสําหรับบุคคลภายนอกในการเขาถึง

บริการที่สําคัญของหนวยงาน 

  ๒.๑.๑ หนวยงานตองควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูลโดยคํานึงถึง 

การใชงานและความมั่นคงปลอดภัย อยางนอยดังนี้ 

    ๑) การควบคุมการเขาถึงเครือขาย (Network Access Control) 

    ๒) การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 

    ๓) การควบคุมการเขาถึงเคร่ืองคอมพิวเตอรแมขายและอุปกรณระบบเครือขาย 

    ๔) การควบคุมการเขาถึงระบบงานและแอปพลิเคชัน 

    ๕) การบริหารจัดการการเขาถึงดานระบบเทคโนโลยีสารสนเทศของผูใชงาน 

  ๒.๑.๒ หนวยงานตองกําหนดกฎเกณฑเก่ียวกับการอนุญาตใหเขาถึง โดยกําหนดตามนโยบาย 

ที่ เกี่ยวของกับการอนุญาต การกําหนดสิทธิ์  หรือการมอบอํานาจของหนวยงาน ใหสอดคลองกับหนาที่ 

ความรับผิดชอบของเจาหนาท่ี 

  ๒.๑.๓ หนวยงานตองกําหนดเก่ียวกับประเภทของขอมูล ลําดับความสําคัญหรือลําดับชั้นความลับ 

ของขอมูล รวมทั้งระดับชั้นการเขาถึง เวลาที่ไดเขาถึง และชองทางการเขาถึง 

  ๒.๑.๔ หนวยงานตองตรวจสอบใหแนใจวาการเขาถึงอินเทอรเฟซ (Interface) ของบริการท่ีสําคัญ 

ของหนวยงาน (เชน USB, พอรตอนุกรม) และการเขาถึงทางลอจิคอล (Logical) มีการกํากับดูแลโดยทางสารสนเทศ

เทานั้น 

  ๒.๑.๕ หนวยงานตองเก็บรักษาบันทึกของการเขาถึงทั้งหมด (Logs of All Access) และความพยายาม 

ทั้งหมดในการเขาถึงบริการที่สําคัญของหนวยงาน 

  ๒.๑.๖ ในการเขาถึงระบบสารสนเทศของหนวยงานตองมีการเขารหัส Transaction ที่มีความปลอดภัย 

เชน Secure Socket Layer (SSL) หรือ Transport Layer Security (TLS) เปนตน โดยตองใชใบรบัรอง (Certificate) 

ที่มีความปลอดภัย 
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 ๒.๒ การทําใหระบบมีความแข็งแกรง (System Hardening) 

  ๒.๒.๑ หนวยงานตองสรางมาตรฐานการกําหนดคาข้ันต่ําดานความมั่นคงปลอดภัย (Security 

Baseline Configuration Standards) สําหรับระบบปฏิบัติการ แอปพลิเคชัน และอุปกรณเครือขายทั้งหมด 

ของบริการที่สําคัญของหนวยงาน 

  ๒.๒.๒ หนวยงานตองจัดทํามาตรฐานการกําหนดคาขั้นต่ําดานความมั่นคงปลอดภัย (Security 

Baseline Configuration Standards) ตองมีหลักการรักษาความมั่นคงปลอดภัย อยางนอยดังตอไปนี้ 

    ๑) สิทธิพิเศษในการเขาถึงนอยที่สุด (Least Access Privilege) 

    ๒) การแบงแยกหนาที่ (Separation of Duties) 

    ๓) การบังคับใชนโยบายความซับซอนของรหัสผาน 

    ๔) การลบบัญชีที่ไมไดใช 

    ๕) การลบบริการและแอปพลิเคชันที่ไมจําเปน เชน การลบคอมไพเลอร (Removal of 

Compiler) และแอปพลิเคชันสนับสนุนผู ใหบริการภายนอก (Vendor Support 

Application) 

    ๖) การปดพอรตเครือขายที่ไมไดใชงาน 

    ๗) การปองกันมัลแวร (Malware) 

    ๘) การปรับปรุงซอฟตแวร (Software) และแพตช (Patch) ความมั่นคงปลอดภัยของระบบ 

อยางทันการณและเหมาะสม 

  ๒.๒.๓ หนวยงานตองตรวจสอบใหแนใจวามีการใชมาตรฐานการกําหนดคาขั้นต่ําตานความมั่นคง

ปลอดภัย (Security Baseline Conformation Standards) ตามที่ระบุไวกอนที่จะมีทรัพยสินใด ๆ เชื่อมตอ 

หรือเมื่อมีการเปลี่ยนแปลงหรือปรับปรงุบริการที่สําคัญของหนวยงาน 

  ๒.๒.๔ หนวยงานตองตรวจสอบมาตรฐานการกําหนดคาขั้นต่ําดานความมั่นคงปลอดภัย (Security 

Baseline Conformation Standards) ของบริการที่สําคัญของหนวยงานอยางนอยปละ ๑ (หนึ่ง) ครั้ง เพื่อใหแนใจวา

มาตรฐานเหลานี้ยังคงมีประสิทธิภาพตอภัยคุกคามทางไซเบอร 

  ๒.๒.๕ หนวยงานตองจัดทํากระบวนการจัดการเปลี่ยนแปลง (Change Management Process)  

เพื่ออนุญาต และตรวจสอบความถูกตองของการเปลี่ยนแปลงระบบทั้งหมดท่ีมีตอบริการที่สําคัญของหนวยงาน 

 ๒.๓ การเชื่อมตอระยะไกล (Remote Control) 

  ๒.๓.๑ หนวยงานตองตรวจสอบใหแนใจวาการเชื่อมตอระยะไกลทั้งหมดมายังบริการที่ สําคัญ 

ของหนวยงานมีมาตรการรักษาความมั่นคงปลอดภัยไซเบอรที่มีประสิทธิภาพ เพื่อปองกันและตรวจจับการเขาถึง 

โดยไมไดรบัอนุญาต 

  ๒.๓.๒ สําหรับการเชื่อมตอระยะไกลกับบริการที่สําคัญของหนวยงานตองปฏิบัติตามแนวทางปฏิบัติ

ดังตอไปนี้ 

    ๑) เปดใชงานการเชื่อมตอไซตระยะไกล เมื่อจําเปนและไดรับการอนุญาตเทานั้น 

    ๒) ควรใชงานโปรโตคอลที่ปลอดภัย เชน Internet Protocol Security (IPSEC) 
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    ๓) ตองทําการเชื่อมตอระยะไกลผานชองทางระบบเครือขายเสมือน Virtual Private 

Network (VPN) 

    ๔) ในกรณีที่ เปนไปได ใช เทคนิคการพิสูจนตัวตน (Authentication Techniques)  

ที่มีความมั่นคงปลอดภัยในการสง (Transmission Security) และความสมบูรณ 

ของขอความ (Message Integrity) ที่แข็งแกรง เชน การยืนยันตัวตนแบบสองปจจัย  

(Two Factor Authentication),กําหนดระยะเวลาในการเปลี่ยนรหัสผานตามแนวนโยบาย

และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของกรมกิจการสตรีและ

สถาบันครอบครัว หรืออยางสม่ําเสมอ 

    ๕) ใชการเขารหัสสําหรับการเชื่อมตอเครือขายทั้งหมด เชน HTTPS, SSH, SCP เปนตน 

    ๖) ไมอนุญาตใหเชื่อมตอระยะไกลจากการใชคําสั่งระบบ (Issuing System Commands)  

ที่จะสงผลกระทบตอการดําเนินการบริการท่ีสําคัญของหนวยงานเวนแตจะไดรับอนุญาต 

    ๗) จํากัดการไหลของขอมูลเฉพาะฟงกชั้นขั้นต่ําท่ีจําเปนสําหรับการเชื่อมตอ 

  

 ๒.๔ สื่อเก็บขอมูลแบบถอดได (Removable Storage Media) 

  ๒.๔.๑ หนวยงานตองตรวจสอบใหแนใจวามีการใชการควบคุมอยางเขมงวดในการเชื่อมตอสื่อบันทึก

ขอมูลแบบถอดได และอุปกรณคอมพิวเตอรแบบพกพา (เชน แล็ปท็อป) กับบริการที่สําคัญของหนวยงานโดยใช

มาตรการอยางนอย ดังนี้ 

    ๑) ในกรณีที่มีฟงกชันใหปดใชงานพอรตการเชื่อมตอภายนอกทั้งหมด (เชน พอรต USB)  

ที่รองรับสื่อบันทึกขอมูลแบบถอดได และอุปกรณคอมพิวเตอรแบบพกพา และเปดใชงาน

เมื่อจําเปนเทาน้ัน 

    ๒) ใชสื่อบันทึกขอมูลที่ไดรับอนุญาตเทานั้น 

    ๓) ตรวจสอบวาสื่อบันทึกขอมูลแบบถอดได และอุปกรณคอมพิวเตอรพกพาทั้ งหมด 

ไมมีมลัแวรกอนที่จะเชื่อมตอกับบริการที่สําคัญของหนวยงาน 

  ๒.๔.๒ หนวยงานตองเขารหัสขอมูลที่ละเอียดออนทั้งหมดของบริการท่ีสําคัญของหนวยงานบนสื่อ

บันทึกขอมูลแบบถอดได 

  ๒.๔.๓ หนวยงานตองมีการกําหนดวิธีการที่ปลอดภัยในการทําลายสื่อบันทึกขอมูลแบบถอดได 

เพื่อปองกันการรั่วไหลของขอมูล 

 ๒.๕ การสรางความตระหนักรูดานความม่ันคงปลอดภัยไซเบอร (Cybersecurity Awareness) 

  ๒.๕.๑ หนวยงานตองเผยแพร ประชาสัมพันธ เกี่ยวกับแนวนโยบายและแนวปฏิบัติในการรักษา 

ความมั่นคงปลอดภัยดานสารสนเทศและสรางความตระหนักถึงความสําคัญของการปฏิบัติ ใหกับผูใชงานในลักษณะ

เกรด็ความรู หรือขอระวังในรูปแบบที่สามารถเขาใจและนําไปปฏิบัติไดงาย 

  ๒.๕.๒ หนวยงานตองจัดทํา ปรับปรุง คูมือการใชงานระบบสารสนเทศใหเปนปจจุบัน และมีการ

เผยแพรผานชองทางที่เหมาะสมของหนวยงาน 
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  ๒.๕.๓ หนวยงานตองจัดฝกอบรมการใช งานระบบสารสนเทศของหน วยงานอย างน อย 

ปละ ๑ (หนึ่ง) ครั้ง หรือเมื่อมีการปรับปรุง และเปลี่ยนแปลงการใชงานของระบบสารสนเทศ 

  ๒.๕.๔ หนวยงานตองสรางความตระหนัก (Awareness Program) เรื่องการรกัษาความมั่นคงปลอดภัย

ดานเทคโนโลยีสารสนเทศ ความเสี่ยงดานเทคโนโลยีสารสนเทศ การใชงานระบบอยางปลอดภัยใหแกบุคลากร 

ทุกระดบั 

  ๒.๕.๕ หนวยงานควรจัดใหมีการฝกอบรม และพัฒนาความรูความเชี่ยวชาญใหครอบคลุมและเพียงพอ

ตอการปฏิบัติงานดานการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ กับเจาหนาที่ที่ดูแลระบบสารสนเทศ 

  

 ๒.๖ การแบงปนขอมูล (Information Sharing) 

  หนวยงานตองกําหนดขั้นตอนเพ่ือแบงปนขอมูลเกี่ยวกับเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัย 

ไซเบอรและภัยคุกคามทางไซเบอร  โดยต องรายงานตอคณะอนุกรรมการด านความมั่ นคงปลอดภัย 

ไซเบอรกรมกิจการสตรีและสถาบันครอบครัว 

  

หัวขอที่ ๓ มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Detect) 

 การตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Cyber Treat Detection and Monitoring)  

การตรวจสอบการกระทําหรือการดําเนินการใด ๆ โดยมิชอบ โดยใชเคร่ืองคอมพิวเตอร หรือระบบคอมพิวเตอร 

หรือโปรแกรมท่ีไมพึงประสงค ซึ่งมีจุดมุงหมายใหเกิดการประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร 

หรือขอมูลอ่ืนที่เก่ียวของ และเปนภยันตรายที่ใกลจะถึงท่ีจะกอใหเกิดความเสียหายหรือสงผลกระทบตอการทํางาน

ของเครื่องคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลที่เกี่ยวของ เพื่อใหอยูภายใตระดับความเสี่ยงดานเทคโนโลยี

สารสนเทศที่ยอมรับไดที่กําหนดไว โดยหนวยงานตองมีกระบวนการในการตรวจสอบ และเฝาระวังภัยคุกคาม 

ทางไซเบอร ดังตอไปนี้ 

 ๓.๑ มีกระบวนการในการตรวจจับเหตุการณผิดปกติที่กระทบตอความมั่นคงปลอดภัยทางไซเบอร 

 ๓.๒ มีกระบวนการในการจัดประเภทและวิเคราะหเหตุการณที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร 

ที่ตรวจพบ 

 ๓.๓ มีกระบวนการในการระบุวามีภัยคุกคามทางไซเบอรหรือเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัย 

ไซเบอรที่เก่ียวของกับบริการที่สําคัญของหนวยงาน 

 ๓.๔ ตองดําเนินการตรวจสอบกลไก และกระบวนการเฝาระวังภัยคุกคามทางไซเบอรอยางนอย 

ปละ ๑ (หน่ึง) ครั้ง เพ่ือใหแนใจวากลไก และกระบวนการตาง ๆ ยังคงมีประสิทธิภาพ 

 

หัวขอที่ ๔ มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร (Respond) 

 มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร  (Respond) ซึ่งมีแผนเก่ียวของกับ 

การตรวจพบภัยคุกคามทางไซเบอร จํานวน ๒ แผน ดังนี้ 

 ๔.๑ แผนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan) หนวยงานตอง 

มีการจัดทําการสื่อสาร ฝกซอม ทบทวน และปรับปรุง แผนการรับมือภัยคุกคามทางไซเบอร ตามที่ระบุไวในประมวล
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แนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยไซเบอรอยางนอย ปละ ๑ (หนึ่ง) ครั้ง เพ่ือใหแนใจวาแผนการรับมือ 

ภัยคกุคามทางไซเบอรสามารถดําเนินการไดอยางมี ประสิทธิภาพ และประสิทธิผล 

 ๔.๒ แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 

  ๔.๒.๑ หนวยงานตองจัดทําแผนการสื่อสารในภาวะวิกฤตเพื่อตอบสนองตอวิกฤตที่เกิดจากเหตุการณ 

ที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร โดยมีรายละเอียดเกี่ยวกับการดําเนินการ ดังน้ี 

    ๑) จัดตั้งทีมสื่อสารในภาวะวิกฤต เพ่ือเปดใชงานในชวงวิกฤต 

    ๒) ระบุสถานการณจําลองเหตุการณที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร ที่เปนไปได 

และแผนการดําเนินการที่เก่ียวของ 

    ๓) ระบุกลุมเปาหมาย และผูมีสวนไดสวนเสียสําหรับสถานการณจําลองเหตุการณ  

ท่ีเก่ียวกับความมั่นคงปลอดภัยไซเบอรแตละประเภท 

    ๔) ระบุโฆษกหลัก และผูเชี่ยวชาญดานเทคนิคที่จะเปนตัวแทนขององคกรเมื่อกลาวแถลง 

กับสื่อมวลชน 

    ๕) ระบุแพลตฟอรม/ชองทางการเผยแพรท่ีเหมาะสม (เชน สื่อดั้งเดิม และโซเชียลมีเดีย) 

สําหรับการเผยแพรขอมูล 

  ๔.๒.๒ หนวยงานตองตรวจสอบแผนการสื่อสารในภาวะวิกฤต รวมถึงการประสานงานระหวางทุกฝาย 

ที่ไดรับผลกระทบเพ่ือใหแนใจวามีการตอบสนองที่ประสานกันและสอดคลองกันในชวงวิกฤต  

  ๔.๒.๓ หนวยงานตองดําเนินการฝกซอมแผนการสื่อสารในภาวะวิกฤตอยางนอยปละ ๑ (หนึ่ง) คร้ัง

เพื่อใหแนใจวาสามารถสื่อสารและเผยแพรขอมูลไดอยางทันทวงทีและมีประสิทธิผล ในชวงวิกฤตอันเนื่องมาจาก

เหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร 

  

หัวขอที่ ๕ มาตรการรักษาและฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร (Cybersecurity Resilience 

and Recovery) 

 การรักษาและฟนฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร (Cybersecurity Resilience and 

Recovery) เม่ือมีภัยคุกคามทางไซเบอรเกิดข้ึน หรือเมื่อหนวยงานไดรับแจงเตือนการเกิดภัยคุกคามทางไซเบอร 

หนวยงานควรกําหนดแนวทางการดําเนินมาตรการเพื่อระงับภัยคุกคามทางไซเบอร การปราบปรามภัยคุกคาม 

ทางไซเบอร และการฟนฟูระบบงานที่ ได รับผลกระทบ (Containment, eradication, and recovery)  

โดยการดําเนินการดงักลาว ควรกําหนดใหสอดคลองกับความรุนแรง และระดับของภัยคุกคามทางไซเบอรแตละระดับ

จนกระท่ังสามารถกูคืนทรัพยสินสําคัญทางสารสนเทศใหกลับมาดําเนินงานหรือใหบริการไดตามปกติ   

ซึ่งการดําเนินการในขั้นตอนนี้อาจตองกระทําควบคูไปกับการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร  

ที่อาจมีการลุกลามหรือทวีความรนุแรงมากข้ึน 

 ๕.๑ หนวยงานตองจัดทําแผนความตอเน่ืองทางธุรกิจ (Business Continuity Plan : BCP) 

  เพื่อใหแนใจวา บริการที่สําคัญของหนวยงาน สามารถใหบริการที่จําเปนตอไปไดในกรณีที่ เกิด 

การหยุดชะงักเนื่องจากเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร เพ่ือใหสามารถใชปฏิบัติงานไดจริง  

เพื่อพิจารณาความสอดคลองกับแผนของหนวยงาน เชน ความสอดคลองกันของขอบเขตคํานิยามและการกําหนด



ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอร 
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กรมกิจการสตรีและสถาบันครอบครัว 

 

ระยะเวลาที่สําคัญ Maximum Tolerable Period of Disruption (MTPD), Recovery Time Objective (RTO) 

และ Recovery Point Objective (RPO) เปนตน โดยมีรายละเอียดอยางนอยดังนี้ 

  ๕.๑.๑ จัดลําดับความสําคัญของความเสี่ยงดานความม่ันคงปลอดภัยทางไซเบอรและสารสนเทศ  

โดยตองพิจารณาจากปจจัยที่สําคัญ เชน ผลกระทบของการหยุดชะงัก ระยะเวลาที่ยอมรับไดของการหยุดชะงัก 

ลําดับความสําคัญในการกูคืนระบบ 

  ๕.๑.๒ จัดทําแผนกูคืนภาวะวิกฤต สําหรับกระบวนการดําเนินงานของหนวยงานที่ใชทรัพยสิน

สารสนเทศที่มีระดับการปองกันความมั่นคงปลอดภัย "สูง" หรือ "สูงสุด" เพื่อใหมั่นใจวาสามารถดําเนินงานได 

อยางตอเนื่อง มีการควบคุมดูแลการแกไขและกูคืนระบบเมื่อเกิดเหตุการณท่ีเกี่ยวกับความมั่นคงปลอดภัยทางไซเบอร

และสารสนเทศ 

 ๕.๒ หนวยงานตองตรวจสอบใหแนใจวามีการฝกซอม (Business Continuity Plan : BCP) 

  อยางนอยปละ ๑ (หนึ่ง) คร้ัง เพ่ือประเมินประสิทธิภาพของ (Business Continuity Plan : BCP)  

ตอภัยคุกคามทางไซเบอรและเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร 

 ๕.๓ ในกรณีตรวจพบภัยคกุคามทางไซเบอร (Cyber Security Incident) 

  หนวยงานตองจัดทํารายงาน ภัยคุกคามทางไซเบอร (Incident Report) โดยรายงานความคืบหนา 

ของการดําเนินการ ใหคณะกรรมการทราบทุกระยะ 

 

------------------------------------------------------ 


