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33.1 fmuaszfuansnisdhfessuvansaumanunifisviavey anusuy
Tunsldau wagnumudviasiiaue

332 fouaszuudestiuussansnisidifadeya uazszuvaisaunanuniig
Suiinvou uardniuteyanisueudvsliuigldanulilugndeoya

333 Tunsdliidesliansfiavusnmionnanssauiidivue sxdedldsunisenysa
Wingauandudidn wazddiulrenisnguinaluladaisauma JnaviiAises
Wuanednwaidns Taonslidvsfasdanaiazdesimustasnaidaieou uas
loviurmuamsliavsimazdessy funsldaudiud

MUIMIINN SRR UE S URlEaU (User Password Management)

34.1 fuaszuuimuasiaiiuiansaluadiusnliundldou dweulviléa
\uenansteandniifuanudu Wedldnuldsuazdesasusianiulmiiud
melu 7 u

342 nisnasiaiulninzdesdesialifanueinlunisaiant Tnesianiy
feeUsEnousiY Msneslan fenysing dydnwalfiiay 7 wan (digits)

343 dwmaldinisdisviafnld Lidu 3 ad naddgdgldnuldannsadldould
osnnidsraRniuswuadeiitmun WiRededquaszuu uazsudsnnudiued
vomasviarlul
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35

3.4.4 fvusligldnunaeusiainluinn q 180 fu
MsumuanENsnAswesldau (Review of user access right)
fauaszuudeamumutnddlden dndnmsldnuedvainaue ogades
Yar 1 ads edlestunindrfaszuulnslildfuougnangilliansnisdiis Tned
WURTR dadl
35.1 faninedevesiidaiavsluszuunenaumiieanu nfeusiazidundnsilasy
VBILAATYAAD

v v

352 4nde518F3otuliAUA TIAUTYv1v 09U tI8 UL DA L TUAITNUNIUT 18T D

Y
v

wazdnsmsiildaudignaeaseld

'
|

3.5.3 audunisuiledeya anseng o lrgndewnuilasundandugauassuy
3.5.4 YunsudjuRdmiumsenidndnsnisldeu Weanesndesdidumsnelu 3 Ju
w30 Waldsumumisnumeludesiniiunisaeluy 7 Tu

duil 4 nisnvuantinausuinvauvasgldeu (User Responsibility)

4.1

4.2

nsldanusianiu (Password Use)
4.1.1 gldanuiinirnlunislesiu qua Snwideya

o

Um%%a@yﬁu (Username)
wazsianiu (Password) Tnegldsuusazaudesityidodldsu (Usemame)
vosnuies Fuldsuiugdu suiehuhnswewns uandne vlvgdudi
s9ar11 (Password)
4.1.2 mstvuasiasinu (Password) langaildonn Seseneuse
- fvualienuenlidesndt 8 fdnus
- l8nuseiivmwdseneu wu <> Judu
- ldfvunsiarueg 1 duwuuwny 1w “abcdef”, “aaaaa” Wusiu
- st wuasiarulnidedlidfureafuadianiin
- ldfhwuasiaiuiiieadesdldany wu Je, uwana videtuin Wus
- laifwussar i dumdmilunauiynsy
- lifmussiaiudiuyarannievieunsanavesmules visyanalunsaua
4.1.3 ldldlusunsuaauiiamesdirslunisinsianrudiuyanadaludf (Save
Password) dwiuin3esneniiumesdiuypnaiiildnuaseunsoer
4.1.4 lslanvFetuiinsaiudnyanaliluaaiui Adedensdaunaiiiuvesyanadu
415 ldudonddsusiariu (Password) iy 180 Yuvdennassiifinisudaiey
TRagusary
nstosrugunsafluvazdilaififldnugunsal
nsdesfugunsalifleliifflday fuudfifetestuglaufidnsidd.
gUnsniunuzlifidoua dail
4.2.1 fnssmuaunsnistostuningduvesmsnuuazaiuguldliinisis
vieUdeenindauasaumaiddglogluanuiilivaesnfelinsouagy
Fosws q Ae Msdansuinadensey mimugumsidiesn msdnunums
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Whdsnsaliinsdmdndaeilaguananieusn n13inegunIalseuLLazaUnsel
atfuayumsialuaouiifianuUasnsie

4.2.2 nsvhanedeyavudetuiindeyausziansng q 1iwesdeyadesufidnu
wumsnsvhane deil

&y | Ussuamdetudindeya WM Sinany
1 | wrlaglasil (Flash Drive) | 1. vinanedeyaniuuuiInieves DOD
g13nfan (Hard disk) 5220.22-M ¥8305ENIIINALNY
WnimeusagIsafan avsgolin1 Fadusnsgrunisviiane
(External Hard disk) Jeyalagmsilguiiudeyaiduvaty 9
50U
2. Nuhae viseualiunsalidemuly
anansallgoule
2 | wiud@d / @37 (Co/ovD) | 1aBnade wn vilauanwmslday
Wy 138 vhanelmdemeauanmmslinu
N3¥AY daseadoshatsionas

4.2.3 fldauoraimsidhstamldfudeyanduainudu Iaslifoaaussidou
M33NWIANNEUNETIINS A, 2504 Tnensiu-dedeyaddnvideteyataiy
audulviinsdisia Encryption) Muanpsgiuaina SSL vide VPN

4.3 msmuunindduasaunakarnislidaussuuneuiiames (Clear Desk and Clear

Screen Policy)

mihgenldimunuuufiaifeauaulalinndaum saumna wu enans
dotiufindoya reufimesvieasaumasglunnzidesionsidfslaeddaliians
sudeivualigldiusenanssuvansaumaiioinaiuanmsldau Tnefluuujin

il

431 {Ifnudesosnansruumsaumaiuiiiadadunisldo

132 flfudesidliiniosnoufinneideavinvnsildldldon wu anelu 15 i
Tedesdenvthas wazdeddsiarulsigndesisazanunsnidantasld

433 fldarudesdonldssiaiulosdunisidrfagunsal detuiindeya uaz
iiesnenfunesfiddauiislignldrumiedoadeniislag iildguataasm

434 nydlfoyadAgyiivuiinlilunszay Fotuiindeyaunavlasiuiesiiafar
dlelaldusiosdaiuliluiivasade Tufiendliuulferhanlnglsiftoua

435 Fl¥nudevianudilalunisdosiugunsailuvnsilififldauiigunsal
wazaiemuaszminlunsirdesl fiRn U iRog1ansens

4.4 nsldnussuvansaunaegsUaeniy
ielwnsldussuvarsaumaiininuvasads wazlidimansznuse

AsunsUaenfoansaumaveviiiea AuuauumsfuRdmiudlda fil
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441

4.4.2

443

444

4.4.5

4.4.6

a4

448

[

nsnsziila 9 MAnnnslddyTvesdléau (Usemame) duiinguune
savualiiduainufia lidinisnssihduaziaangldaunieldfam THded
Huamuiufiaveuduyeaatelinuasdosiuinseudennuiinfifiniuies
fldsudeninisfiguidinuynaddouiiogldaunindviossuvatsauna
yosmsuLazmnmsfigaifnuiuitym lddesfaanstaiubens
wiafinananuianaiate 9 Af dldnudesudidguassuunsiuiui
fldudesnszninuarseiings Tadenisldaudeya lidrdeyaduaziiures
wieu viseduyaraneuen
foyaiunnuduvideiisziunnuddgiieglunisaseunses/guaresvineny
saladlviinismeung WasuuUas vien vievhane Taelallésueugiaain
Vhntmiigay

Fldauiianilagvousssuiasiiuinuldou uastostudeyadiuynna
adiuanang uazldeygynliyananiyanaleiinsazifindodeyadiuyana
TneladléFvoygnnglésnuiinseunsesteyatu snfulunsdiiviassy
foamsnsanaeutoya videnniteyaduieatestumieny Samhenuea
usskslvmthiinsiaaey vhnsesnaeuteyamaduldnasanan Taglidos
wdalvigldaunsu

iantanieldeu (Run) Tdsunsuuseian Peer-to-Peer (Munefiadsnng
FainTevnsneuiivnesuvuniefidinualinouiivnesluededioyninios
wileufuvdowinfiouiu mneanuin udazeiowiellusunsuvidediufindoya
Fulfies msfauuvilvinldansoldlvsunsuniouitudoyavosnenfinnes
w3nslafild unuiiazdesldainiadosuinisuily (File Server) windu) ude
Tusunsudifianandeslusefuifionty wu Jemesisus BitTorrent) Bya (Emule)
Judu Vuusagldsuaygnanimimieeuy

Fdaviolderu (Run) WWsunsueeulatnnuszian ieanuduiiia 19y
maguis Hawas iy Wudu

vsldaunsndvesmhsnufidawioaly ensmeuns feya dernu suamw
visodsdula Aildnuazdnrefasssn AnusiunsuessEva nqusne Wienszny
MBNSAAVBINUILIU

4.4.9 MulgsEUUaTAUYNAYBIMUIBUIBS UMY NalinANULdere wisaldlung

lasnssudeya wsedsduladulunstarenguuneuas@asssy wsensenude
N3NV

4.4.10 MulUsEUUANTAUMAYDINUIB UL UTELgYUN19N1TAN
4.4.11 vunszviinisla 9 ienisandeya liineududennu am 1des wieddula

ludetnevemisnulasiain idiagmesnisle o Anm sunseyiinisle 9
duidnwazidunisdnasuldiiuniesuisvadiuynnavagdu
Lidastunsdle 9 Weusglevidlunsdfiadeya wiedienislininensiniy
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dauil 5 n1smIuAuN1sdnfuATeYe (Network Access Control)
wWetesdunisdnfsuinisiasedinelasldlasveygyin edafmuanurdfuadnsu

NAWASEUURIL
Y Y

5.1 NMSIUUINNSATNY

5.1.1 Munualvissuvansaunanaedinisauaun1sdife lneseyasetneniauinis

512

513

foyaelitinsldale
AvuadeufiRdmiugldnuldaunsadifessuvansaumealdusiiisausnis
flFsuougnelidfarhiy

fvuanslinuszuuasaumandde Wy svuuneufiames lUsunsulssend
(Application) aanuediannseding (e-mail) szuulaseteliay (Wireless LAN)
szuudumesidn (Internet) 1udu Tnedasliansianiznsufoanulundii

wardoslasuanuiuyeungUsiudysluaednualdnes sumadeamumniu
ansienamegeeslay 1 A

5.2 Msgududiyanadimiudldauiegatsusnniiseiu (User authentication for

external connections)

521

522

523

Fofldswdiegmeusnmihsau Wedsadldnussuvansaumesioansiany
(Identification) é’wﬁa;ﬁsﬁmu (Username) Vgﬂﬂ%ﬂ
fnsmsnaeudldaunnassieufiaveugywlidrfessuudona Invasgdosd
FBnstuduiiyana (Authentication) tileuansindugldauiiosasnenisly
9@ (Password)
nsingszuvansaumAvesnilisIuIIndumesiindeslasuaygyin
wagdesdinadnsiaiduimnsgiuaina teruiuasaonfefie VPN

53 miixqqﬂﬂiiﬁuum%ﬂw (Equipment identification in network)

531

532

533

534

535

53.6

Anualdszuvarsaumaiidesiinisaivaunisdiis Tneszyiniedng
IP Address tag MAC Address
FaviniTinTesneufinneiuargunsaliniedieildidenfuszuuiaietae
vo9miie91u Iaoflseazidenvesgunsaiuszneudioiaissneufinines
IP Address MAC Address @aufifinis Aldau Wusiu
nsfadaagnisidendegunsalindedisazdesduiunisiaeidniig
naumelulafansaumaviorildsusygnidy

#osltlnsa0ad (Firewal) flarusafnuansnesiavgunsalfiarunsaidnia
WseYEYRIMUILULA

'
a a (Y]

Favhunudaszuuiaietns FsUszneusie Twaziduailtislfuveuian
vonniedienislunaziadetisnisuan nieusszygunanifiandsluseuy
\3eYnY

wuiwasetne Wwenaisluseduduuinazsdesdaiivedislasndy auau
MTHBUNS waznumuuruissruUIaT ot endeugUnsaliidadalmid utlag du

atlauag utielag 1 A
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5.4 nnstesnunesanlddrnsunisnsirdaunasUsulmseuy (Remote diagnostic and

configuration port protection)

54.1

54.2

543

54.4

nadnfeme saillddmiunsnaeunasy fuudssruuienadifenenmeamias
yaatetesestinsmesiaiuuariddsddengildsueynmin
fnstestulaensUnuinig (Services) maudhiadaamafildvnsssnunssuuniu
wietns uazdelflameaunsoiuazinanfisnduminiy
Uansldnunieniuaunsiiidmesndilddusunsivaounazusunsassuy
TildanlsognedrAnszeznavindidndu
AnsaesesdienTaduuazdoatumsyngnmaedetie

5.5 N13LULBNLATDYY (Segregation in network)

551

552

Susliinsudeneietiemuussnnnsldauiierudasnste il
Internet wusuentAdev1atdulaiovrsdos 9 AMNBIANTANG 9 LﬁamU@u
maidsnsetelaglilaiueynin
Intranet wUuAsateneluLazedetisneusn Wemudasndelunisldy
syuvasaumaniely

5.6 NSAUANMILTBNABNIATEUY (Network Connection Control)

WemuaunsiditaIeldnueietieninsldsuiunieldoudese ity

TslanudunsUasnds lammuawuiujon fll

5.6.1
56.2
5.6.3

5.6.4
565

5.6.6

Srindvdveslinulunsifeusiodingszuuiaiete

szuuedetedoudouserugUnsaitiestunisyngn (Firewall, IDS/IPS)

nsidgszuuiniedievesnisudesndngssuuniutesmisiivasn iy

firtun iy

fosszygunsaluazindesiiefldmugunisiousionetne

uglanszviinisindeudie Aasaiufuviorinisla q degunsaidiunan

laun gunsaldaidunig (Router) gunsainszaredygyradoya (Switch)

gunsal Midensiofuszuuinietnevan Tnglailifueyanangauaszsuy

Jauasyuy desruaumsidifessuuiededne euimsdinnissruuiaiedny

I¢oenaiiussavanw fail

1) Srindnsnislinuienuguildnuliannsalinuewnzssuuiaioie
flFsuounmwiniy

2) $rdndunemsindessuuiedoteifinsldausauiu

3) Srfnnslfidunmsuuniedisannintesnenfinmesluduaissneuiinnes
wsitodielalldanuannsalfidunsdu o 1¢

8) szuuLASeTIeTmuAve e uiiin g FeuselUdsruuiaietiedy q
arsuenmisiudesndeudeniugunsaitieatunisyngn sauvadesd
AHanIatun1InTRdulsunsuUsEasA Y (Malware) Aag

5) ’iz‘UULﬂ%@“ﬂ"]EJG’TEN@ﬂ@i’;ﬁzuum‘s’sﬁlﬁjum‘mﬂ‘gﬂ (Intrusion Prevention
System/Intrusion Detection System) Lﬁammaaumﬂ%’mwﬂamﬂﬂa
fdlFsuszuueietnevesmhsnludnunriiaund
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6) fmuanistesiuiaIednouazgunsalsnge o Mdousdefuszuuiaiediy
DU 1NTALIULAZADINUNIUNITAINUAAT Parameter #14 ¢ L1 IP Address
ot atosTay 1 afs mindnisudlondoiUdeuutasen Parameter Foauds
yanafiAetadlisunmuynads
7) fosiinnsfindaszuunsandunisynn (PS/IDS) Wiensraaaunisldau
yosyaraiinldsmszuuinietnevesmieny ludnuuziauni Taofinsg
ATIRAUNTYNINRIUTEUUIAT Y MsldeludnuasiiaUnd uaznns
uiludsundasssuuiiorslagyanaiilifisnnavihiifeites
8) IP address vaaszuvuAIavsngluinludeiinistosiuilimiteny
aeusniideudeaunsansadiuld eidunsdostulalviyananisuen
aunsaideyaisiulassanwesssuuiedodeldlngde
9) nsldiadesiiasing q (Tools) ilen13nTI9deUsEUULAS 0T 80 LH 5
mseusiRangauaszuuiazdrfnnisldnuameminisndy
5.7 N3AUANMIIALEUMIULLATEYIY (Network Routing Control)
mMsdaduniavuaIotigiiielinisidousevesneuiinne suaznisdniy
ielvadsuvesdeyavieaaumadenadesivuljiinamuaunaditimiens
Uszgndldaumiuasie delunufuflumsdadumauuiniotts fadl
5.7.1 muaunsindumsuuieaierieiiielinsdoudevesneuiinesuaznisdeinu
wIelnaisuvesdoyaniearsaumadonndesiuwul JuRinisaiuaunisidnga
an1sUsEynAldIunINNGia
5.7.2 auauldliimatamenaunisldvanewmuniatis (P Address)
5.7.3 fvualiinmswansneavinietsuazdolawn ieusniaietegey in3etne
meluuaznieuen
574 §aafmuAn1919989n13LELdUNIUNTEUUIATeYNY vugUnTaldaLdung
(Router) w3ogunsalnszanedgygyraniioniuauildsiuanzidunieiilay
auiymmnﬁ?u

duil 6 n1sAUANNISIENReTEUUUURANTS (Operating System Access Control)
wielasiunisndassuuufiansvemienulaglilasueygyin muuawuiufiRdmsu
HAkaTEUUAaLl
RURY) o \ o
6.1 Tussumsujifiienisitnldiunduasuasnde
nsinfessuuluanisagiesmuaulaelansisn1sgududinuinduns
Unonse TnedluuiufUanadl

[ N

6.1.1 nuualrszuuldlinanisieazidond1AyIonuRANaIAAIg 9 Y8958 UU
roufimsiihgszuvaiaieauysal

6.1.2 Mmusliszuvannsagimadensennniesumenidldiflonuindnsmein
MALASFaRNLIINIATDsaNENs

6.1.3 I1inszuziiandmiuldlunisleusianiu lnedldauazdesdousianiu

aelunan 30 uiiienlgaussuu
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6.2

6.3

6.4

6.5

6.1.4 S1fnnsidousalnensagszuuyfUAn1561uN1e Command Line 193910
gnaaeeudemelviussuule

nsseysardudusnuuesyldau (User Identification and Authentication)

6.2.1 fl¥susesdidofldan (Username) wagsiasiu (Password) drmdurdinlday
TPUUATAUMAYBIMIIEY

6.2.2 vneygwlilidedldan (Usemame) wazsiariu (Password) faniusesiuog
fuAnudnduneinumaie viedenndesfiun1sujufeu lnsasdesvaeugn
wagfvuansoua sty uasgAnsldswiuiidenuanuiaunf
vidonuatnaniivesygaly

AITUIMTINNITTANIY (Password Management System)

Amualsiilszuuuimsdanissiaiufiasnsarhaudsldney (nteractive)

yiFefinavhauludnuneSrluditadodenmatmuasiaiuifiamnm dil

6.3.1 flszUun13nTIaaoUNITAIMUATTaNIY TeUszneusiefsnuse Alan
wazfsnusziivey iematadulalunisuimsiamssiariiufianunsaviiay
WlAnaU (Interactive) kavdAnnn

632 \ladufiunsinssszuuudalieniandodldnuniedsusiaiiuresedo
fdutsuaiignimueliEusudarmontunsfindassuulneiiud

mslaulusinsuessauselesu (Use of System Utilities)

Amualitinisdidn uazaruaunisldanulsunsuessayssloviifiodosty

nsazdiavenanidsunasmsanuiiunsaonsofitmvun Tnefuuaufoassd

6.4.1 msldnuldsunsuessalsslevidadlasunseudfangguassuy wazdodins
figat Bududimudmunadluldaulusunsuessauszlovd wediiauaz
AIuANNSIdaY

6.0.2 WiunsuessaUssloviivunldnudosliaz findvans

6.4.3 Yanulusunsuessauselevieanatngenduwisdniuszuuay wastiududin
msdenldanlusunsumand

6.4.4 S1fnavdlaueyaelildnulusunsuossnysslomivindy

6.4.5 fvunliiauaszuuiinisaenneulusunsuessnuselovdiiilisniueenanszuy
sutsesdosulaligldmuansadhdodeldoulsunsuessausslovld

nsmruRsTEEaIgAnIsignusEUUasauma (Session Time - Out)

6.5.1 fwuslsruvasaumaimadnuazmuanaimsldou smtdamsldnudae
wiaaniilififanssunisldnutaszesian 30 uni

6.5.2 szuviifianuidsmisnnudidygalsimunszeznaiginisldaussuy
dohadunnnsldeiiduiuvioduszesing 15wt etiosiuniadiis
ToyadAylaglilasuaunn
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6.6

msdmszeznanmadiensessuumaluladansatme (Limitation of Connection Time)
iedesfumsidrfiassuvarsauna uazlusunsuiifannudesgs viedl

anudrdygadmuanujialunisdifnssoznalunisidoussiioninusiung

Uaon sl

6.6.1 fmuavdninasilunsifaszeznainsidensessuvasaumai sz
asaumAdoleUndIndunTmmds velinudfygs wielrgldauansg
THaulduruiiannisluszeginaniidanuavindu nesnualildauld
a1olu 3 dalusdenisidoude 1 ade uasdimualildauldianie
Tugasnansems Juduns Sefueng nan 830 - 1630 w. iy

6.62 fmusliszuvarsaumaiiinnudfyge sruvauidnsldauluaniud
fifinnndes (uflanssuendoiiuiinneuondiinay) Snisdiadisssesiaan
madousielaiAu 3 Haluwlends

dauil 7 Asaruaunsidiflusunsudszendvsauaundinduuazansauna (Application and

Information Access Control)
wiedesdunisidnfadusunsulssynansenaundndusazarsaunalaslilasuaygyin

Al URdmIUdguasruuiadilunsaail

7.1

1.2

IANIsTasauwme (Information Access Restriction)
muaunsiiiwsaii ldnueldeu lnenisiildau msditeasaune

wagHandu (Functions) Ai1e 9 vealusunsudssyndniowaundadu Lanivua

waninasin1sifnrientuaunsinfmiedldnuiiaenadosmuulouisnlunay

madhdsansaumasil

7.1.1 fguasruudesiiuanisameideuglduveanitgnunudeaiinuanis
amudoudldaunaznisuimsianisansvesliny Wemuauuaziindns
nMsfesEuvaTauALasaua

7.1.2 d1fnszeznainsideusessuvasaumanig o wazmnbifinisldauuiuiu
syoznaiiivun lngonidnnsideusoszuuidensuimuaiia

7.1.3 glWuimsaeuen (Outsource) dioswhanudlafuulsuisanusiunsuasn e
Y8Imie91y azdesasdludyyinisshwinnuduuazlilamedoyaves
Mgy

7.1.4 fuaszuudesdniunisifinaouniedsudninisidifessuuarsaume
voafliiusnmanieuen (Outsource) fiaugansindlneviudi

7.1.5 fauassuusiesniuay Msinisteyaveslruinsnieuen (Outsource) lvidldns
hdstangdeyaiiieddes uazasivaeunisihdeyariinazesnainszuy
ansaumeva liusMIneuen (Outsource)

szuvddladenissuniu nansznuuaziinnudifygeieniisaudeuenesnain

s3UUdY 9 waiinsmuauaninundenlagiany fmualiinisaruguaunsal

Aeufialned uardearsindeudinazn1sufuRsuainatsuenviigaru (Mobile

Computing and Teleworking) ImaﬁmumLLmﬂgjﬁ’ﬁLﬁammﬁumﬂaamﬁaﬁﬁﬂﬁ
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7.3

7.4

7.2.1 uenszuudshsienissuniudinaneenainszuudy uazuansliiiu famansznu
LAZTEAUANUEIAYADNUIBIU
7.2.2 enuANANIAReNRISEULRINa Aoy Kol
1) szuudslatenissuniu axdesauaunisdndegunsaiuazszuu Tasfnds
Bluluiluiivaenst
2) AanuiszTimsldauszuuidadenissuniu uagsziumsldauiiug
Slowuimnmsalinynd
7.23 avaugUnsaineufianesuazdeatsindoudiuaz nsdjjifnuannieuen
71897 (Mobile Computing and Teleworking) V]LﬂEJ’J‘UENﬂU‘ivUUGNﬂa’]’J fatl
1) gunsaiflilumsdeans sieUfiRnuanmeusnmisenu dosiuniumsdon
fugauassuy
2) nsundesyuulagnisyinaiuainatsusndesvesydanisldau
e ndvElfoRamanameuenls
) fUfRnuanmeuen deslfifnuluiivasads uazsansldiadedae
asasiien sz uUm saUYATe gAY
7.2.4 eupumsiildanuanasetnenelulasiaseienmeuenauaninue
7.2.5 1UHUNTAITOMALNIAGOUNNTAANIEUY MINUlEUIENTANTRTEUUANTaUmeA
nsmvaugUnsalreuiamesuarAeansiAdoud
AmuauurUfiRuazaingnsiieundosszuuaisauna deainauides
veamsldgunsalnenfininesuazdeaisindoud lnoglisnugunssineufiunosuas
doansindouiidesufon fil
7.3.1 myllesfugunsalreufinneiiazdomandouiinseunqunsldiugunsaldoans
Usziannnna LaA Smart Phone Notebook Laptop Tablet M%@E;Uﬂiiﬁguiﬂ
Tudnwasdesuil Tassvuslifinsdesiu nadeurevesgunsninewfinmes
wazdeansindeuiiiniuiesetisvesmisnulaghilifuoyg e
73.2 fvussiasinudifinnusiuaslaendodmiugldaugunsaineniamoiuazdeans
\ndouil Bsazdosansnmuiloithldny
733 hisygnaliyaranisuenaiunsaiisfeyadidguiedeyadulugunsal
AoNfnDsuazdomsiadouiiveiniies
nsuURNuIINMEuBnUIENY (Teleworking)
ieuniessruuarsaumannn1sufoRuainatsuenieay dvua
wnUfiRdonnusunsUaeade dil
7.4.1 nsUfuRnuInaeueniieu (Teleworking) Aadin1sunsa (Encryption)
A18735n153 SSL VPN %38 XML Encryption ‘vﬁaﬁ%m3§u1®17il,ﬂuu1msgwuaﬂﬂa
TunsdeansdeyaseninsaniuiiiaziinisufiRnuanaisusnmiienuuay
STULNUAN 9 Meluniisanu
7.42 madhfssruvasaumnavesiisiuanszeglnasmegunsaliiiduvesdiud
Aoslasuaynyn
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743 n1sWalderussuvarsaumaliaiuisaufifauainatesuennilisaule
Foslindadoduasdnuaidnus uazlinmuiiuresfisdudymmudifudu
wazlasuanuiureu Tneszysieaziduanisvadaldiussuvaisaumne
mnneuenlneiiseasBendl
1) wanarwiuduiides fiRnunnneusnmissany
2) 919aLIBUALAYINYULYDITTUUNY
3) feamaildlunmsufiinuainmeuen
4) ededldnuvdonguildnu

5) PamasszEznatunsUTRNUIINAeUenNIIE

7.4.4 lmaumwmiwgummmﬂm&Juaﬂwmmmmmusyummmmmauiusmu

e
&
[y

PURY TUTUNIN UAzTuTUIINTIaN

74.5 nsdhgseuussuuansaumalunilsnuainsseglnadesiimsasduiindlda
(Login) Tnouanafanudiodefldsnu wasdesiinisfigedfududiny
(Authentication) #18nsldsiasiu iensiaaeuanugndeswesilénudoy
ynass

746 glisvounmihtuannsadndsruuasauawas toyavesmirnulag Ll
andnnelunseunsr videynradulaannsaidniaszuuld

747 fguasvuudasmunudoma (o) Al Tumsiding szuvegnefena wasiinisilise e
ashiaue iWewuvmmsalinunfdessziumsliudnsiui

7.4.8 gauaszuvagyimsenidndnimsidifsszuuansaumelunisufiRnuneuen
wihesuunfldauiuiileasuiimuasreznaivosyyin wielindede
\Wuanednwaldnusiiievesnian

749 gauaszuufemunudnsnisidifeszuvarsaunannisujiianunieuen
mheruegstoslay 1 ads

a a o a a £ o ' a
g7 8 N1sUSUIsINNITTINAKISHAAVEANS waznistaenuluswnsuliUseaenn (Software

Licensing and intellectual property and Preventing Malware)

8.1

8.2

8.3

nsufanisansuazantuasaunsa laluaiudifgysotseanindduniadeyyn
AetuganAwIsIvdIsueugalildunsenviisnuifedns Jldauaiunse

v
g

woldulanumniinfinnusndy waguldligldeuvinisindaseldnugeniuas

a L a

dulaiilifidvdns mnfinisnsavaounuanuingiuaziiedvans dednduniuia
duyana glnuagiesTuRaveuLdIieife)

gowAuIT (Software) finthesaulddanIenlildlday foduasdududenisinu
vudlsgldauinisaonneu wWasuulas udly vievidnunitedluldauidu q
sniulFFuNseygnanThmthmssunterdildfuneurne fifans ludvans
poufiumosvoalduindslusunsudestiulidanaufnmes (Antivirus) nufivassy
Iiusznaldld Huudreufiumeffufundeniiensinw Tasdedldfuougnan
shvthuhea nsdififesalusunsulifaneufinnes (Antivirus) fenuies dauaszuy
arlifuiingeusiensiindetinnainla 4 lnefiedurnuiuinveudiuynna
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8.4

8.5

8.6

8.7

8.8

8.9

ussandeya lid wenduag vizedsdula Aldsuangldaudusiodldiummsaasulasa
pavfimesuarlusunsulaiszasAftouthuldnudeiuiuiinnnads
Aldaudavinsuiulsadeya dmsunsivasunarysulsessuudjiinis (Update
patch) Iilmlawe teidunstesiuanudemefiorainty
fldnudasiissgYihdauaslusunsuldvszasdinasaiian samiudenvisinunf
AltudaILdunuAdguwaTTUY
defldaunuinaiesmeufinmesiinliza {ldnudesdsiidoudoindesneufinmes
WNELATEYNY UATABILIILARAWATTUY
Fudnasusidnun wWasuudas aviis Sadeya deni1u tenans wieddla 1
fifudunindvesmiea vievewfdu Inglildsueugmanninmimiseny
Fuinsmeundlifaneufinnes Tauwad wielusunsudunsela q flenvdeliia
ANudsmsIgaunsnduosmiisay ansfiagimunlusunsuviesisauisla |
ansnsoddumsldusedliiiuntsdsd
(1) Wawlusunsuviesniauasle q iezvhanenalndnvimnulasafesyuy saums
msnseviludnuaizdumsueulisvimin nsdnasuvdundeya yanadu uie
LN TIERIUYRIYARADY

(Y]

2 Fawulusunsuniesndauaila q Feilifldaudansuasdfuaudidy
TumsaseuasemineInsszuUINNnIgldaudy

(3) fWaulusunsulafiasiigisalusunsundeudaialusunsulusulusunsudu
TuanwazuRpInulounsuinesnIelanouiLnes

@) WaunlUsunsundesnsanasla q flagsiateszuusifndnsnisld (License)
YONALIS

(5) Yieusdeyaiiinnguane azfindvans uansfemusunnlivsnzay viedase
AasssuUszimdsufnuvessemalng nsdfigldnuairadumavmaionis

ADUNILNDS

8.10 M3l singnussuneuen (Outsourced software development)

(1) dnliinsmuaulaseinsiawgenaus lnegsudaliuinisainaieuen

2 frsanssyinlasesdudianslunindaunetygrdmivsesaldn Tunsiaun
gondwIslagl SuTliusMInnaeuen

(3 RarsunfivuaiiosnsanudniioznsiaaeudiugunInuazaugnied
vosendfaziinsiannlaogliuinsmeuen Tneszsyliludyaninediviniy
flsrusnmsneuentiu

@) Winsnsaeulusunsulivsvasiumensiunssn q iesinisinserousiidums
fnms

(5) 2zdesfinisnsredeudosinivesszuy (Vulnerability Assessment) ausigadlus
Tunszuun1siulanesuresszuursausunaiady Hendun1919u Lasg
FSrlediaafesruu grelion 1 ade Aouthszuuiiimunlulfon
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(6) AABILNIINAGDUIAIEIEUU (Penetration Testing) Tunsguaunisviaulagsiu
yeaszULTSauaUnaIATy Heidunsiney wasdsnosinade sgratios 1 ads
Aeuthszuuiwau Ul

(7) azdesdinsiudunsagoussuuiimuaieuiivzdmey Tnsavdasssneuludae
Asnaaausall Hefdun1svinay (Functional Testing), nAaRUATUUTTENS AN
(Performance Testing), nagaun1uaulaonie (Security Testing) 1w Input
Validation, Application Programming Interface, Function, gﬂu%}a;ﬂaaﬂums
Wannneldszuvau wasnsivusrfivasnfodsnesinnnissuy

(8) MA9INAITAINBUNITHAUIGONALITIINRUIYINUAIIUDA NUILITUAD
FfiunsaeusaRIuANg 9

(9 HRmurszuuanateuen (Outsource) fosasuruludyyrbitlanedoya
(Non-Disclosure Agreement) AguALlUNIT

(10) giimu1szUUINA18UDN (Outsource) D1989MUKLIUFURVRINTUAINTANT
wazantuasouafl Fed1ademunurufifvesdrinauudnnsensrsnisian
druuazanusiunsuesnud wazanasyuiuledniads

8.11 Mymuedsinenussuneglu (In-House software development)

(1) dnliinsamuaslasinsiawgedwsnelumhenu

(2) ﬁmsmwﬁmumﬁfmmsaqauﬁwéﬁ%mmﬁaué’mammwuazmmgﬂﬁm
YosgondwIsiasfinmswan

(3) Wiinsnsredeulusunsulduszasdilugenduiinng q fazsinsindeiou
fuflumsing

(@) 9zdesfinisnsiedeutoslnivesszuy (Vulnerability Assessment) dausizadlus
TunsguIUNITHNUln 510958 UUNIBLOUNALATY HIATUAITVINU Lay
F5inesiinadaszuy snaties 1 a%e Aeuthssuufiwaunluldny

(5) AwABIINIITNAFDUIAIEIEUU (Penetration Testing) Tunszuaunisvinaulagsiu
YeaszuLTSBuaUNAIATy Herdunsinny wand@swnesinag sgraties 1 ads
Aeuhszuuivaw Ul

(6) azdesinmsiniunsmageusruuiamateuiivzdmeu TnsavdasUsznaulude
AsMeEeURatl fafdunisyinaiy (Functional Testing), MA@ UAIUUIEEANTAN
(Performance Testing), naaoun1uA1Iulanaie (Security Testing) LU Input
Validation, Application Programming Interface, Function, gﬂu‘i’f@gaagﬂuﬂ’li
Wanneldszunau waznisimuafivasndodsnesfinnsassuy

(1) mhonudeswiunswasusdainsiig 4 dmsudldeoniifeadesiuszu
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dauil 9 msufURuIINAeuend1tineU (Teleworking)

9.1

9.2

9.3

#osfimnsrasevitgunsaifiiiuvesdniiddddlunisdidessuumaluladansaune
Yowneuanseeglng fdnstdesiulisa (virus) waznisldaulniiead (Firewal)
Mgt

fouinmsdamssugunsaldviunmsujifnuainsseglna msdaiiudeyauazgunsal
doanslilitugldamanseeina
fldaruainszeylnaynaudesiunisiigadinuiiofinainulasnfe szdosd
MINTIADU LU SHarW Yi3TBMsnsia Wudu

9.4 lougalildeugunsaiiiluvesdiuduiiodnfeszvumalulagaisaunavas

9.5

9.6

miesmanszeglng mngunsaldsnanliiogmeldnmsauaumuulouisanusiung
Uaensiyveavtigay

Foatmunaiingesiu Falusnmsvininu duanuduresdeya sruuau uazinisg q
yoshesuiieyymuarlioygneliufdReuansserlng

Fosrmunduneut fURdmsunsveauti nsvesnidn nssimun wieUTuueans
mMaheszuuay wegnsugunsaliliufoRauansyeying

daudl 10 n1sAIUANNISIlnGeszuUIAIaYIelSane (Wireless LAN Access Control)
Wielvinsiddaszuuiedetnelfaslunisnu fanusiunsasefofvuauuama foa
iiomuaunsidnfessuuiedetneldaely dai
101 fl¥auidesnsidifeszuuiadetigliamevomiisnuazdesamsifoutiuggua

S¥UU lneay

AesraauyInluatednualdnysuarlasun1sHaIsuIeuyI1nINg61uI8NIs

naunalulagansaume visaduaszuuilasuteuning
10.2 fouaszuudssiniiunisamaideugldaudal

10.2.1 awmzidou uagdmuadnidldnunisidrfisssuuiniedigliargimnzay
funihiieusuiaveulunsufoRauneudnldseuuiaietneldany s
dnramuniudninisdnfsedisatnase el fléuazldsuougyin
nndguaszuumunnuindulunisldou

1022 Fesamzlougunsalyniiilifndeszuuirdodelane

1023 fesmunudyyiuvesgunsainszatedyyin (Access Point) \iedesru
lﬂﬁﬁiyﬁywz:wuaqqﬂﬂiaﬁ%’ﬂ‘waaaﬂuaﬂﬁuﬁﬁls{’famizwLﬂ'%@sdwl%mw,az
Jesulailvirflaudanunsasudsdygnanaiguenamsviseusiinueulan
fieuepilst

1024 duflunsidsudn SSID (Service Set Identifier) fignimunidud1uiens

(Default) 191 nAnTiufifitigunsainszaodayia (Access Point)

inldauuazimusliteu SSID (Service Set Identifier) tilon1aasnsy
1025 WasuA1dotydedouazsianiulunisidgszuudniunisdaen

msvhauvesgunsall¥meuasidenlidevndnedeuazsiaiwiimainilieon

Wetesiudlaudldlvianunsomanvizonz sialilng i1y
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10.2.6 Amuaald WEP (Wired Equivalent Privacy) 38 WPA (Wi-Fi Protected
Access) lunsidnsiadayasening Wireless LAN Client uazgunsninszane
(Access Point) ielisnnsensindu iemudasnsie

10.2.7 1donl¥35n15A1uAN MAC Address (Media Access Control Address)
Foil4 (Username) uazssary (Password) wesgldaruiifianslunis
inldnuszuuiedevnglians Tasazeygmiamzeunsalfiil MAC Address
Foffld (Username) uazawaru (Password) mufissual vl fanunsa
whldssuuesevielfanela

1028 msazinisfindegunsaitiosiunisyngn (Firewall) sewrinaiedodnsldane
fusevienelunileau

1029 Avualsgldsuluszuuinietnsliaeinredearsfuiadedionisly
IBUEILNIG VPN (Virtual Private Network) tilegastlasiunisyngn
Tuszuupsotngliany

10.2.101¥weduruTossaursiflensiaasuaiuiunsvasnfovodszuy
weteldaeainane WonrdeunaztuiinumgmsnifiihasdeiiAaty
Tuszuuiedetnglians wazilonsieaeununisldaussuuiadetngliane
fRaunAlsnusedsisnsngunaluladansaumerivi

daui 11 n1sarugunsldauaunsaliasiuiniadig (Firewall Control)

111
11.2
11.3

114
11.5

11.6

117

11.8

119

mhsnuduihilunmsuimsdanms nsfads wasivunves Firewall siavin
nsimunAEIRuTes Firewall dosfwumidudfiasvivaa (Deny)

NNUINT (Services) waziduntadoudedunefidailioygyinaiu Policy
afnsgnuaen (Block) lne Firewall
EﬂmmaumasmmwmaammiawwﬂLﬁuﬂmm (Login) ﬂaumﬂmmmma
mstmuaAUiMILasmadeusefiounn awdesdinsdisosdoyamadseinnads
fAeunmsasuuUasesing 9 Uu Firewall

msidaingunsal Firewall azdesanunsarindsldameglasuneunngliiqua
Famawiiiu

Yoyaasasmeneuiumesiiin-oen gunsal Firewall axdesdsanludaifiuigunsal
Jauutoyansnasnineuiinmes (Centralized Log Management) lngagsinadniiu
Joyaasnashitdesndt 90 Tu
nstvuaulsuislunisliuinisdumesidaduiniesneufininesgnine
az1Ua Antivirus wag Application Control LﬁamuqmmﬂﬁﬁmuizwLﬂ%aﬂjm
LazganuuasUasndessuuedetis Tunsdidniuesdeddnuiuninnnsg
mMadeusedumesiiniiimun awdedlduanudusenannmisnuneu
mMstmuarnsluimsveseiosneuinmesusvisludazdruvenaietisasdes
fuuneeygmante Port madeudefisidusonisliuiniswiniu Tnsuleus
szdeagnszylituiniesnenfiamesusivieiluoiniesd 1Huinisase uagnns
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daufl 12

Anuad1nsliuinnsveaalesnoufinmesuwitieniesunsalluiaiedie
doweouymdumednuaisnusdermtuiieau laedosssytoya il
(1) vaneiay Port desnsveidelduinig
(2) vaneia IP Address vosUanenisiidiosnsinsedoans
(3) YanUszasd videtouaundinduiidosnisldousing Port du 4
11.10 azdivafinsdrsasdeyansinuaaisiig 9 vesgunsal Firewall iudsedmnidiou
LLaznna%@dauﬁ%ﬁmiLﬂgauLLﬂaqﬁw
11.11 1p3eneufinneswivefiliusnssruuesuasaumenie 9 anelumitesu
Afdnwaridudunsidn azdesioyngalidnsdendeiieldudumnediin
Guwsmnudndu lngazdaaimunidunsdly
11.12 mieaufidvsfazssiunievdonnislinuvesndosreuiinnesgniiefifinginssu
nsldauiiiaviodosdennuUasnfvresszuuiaievisd1usin n3eLAnain
mevedlusunsuiifiaudssdenaasafoauninazldsumsudle
11.13 matdeudoludnuvuzvesninidifsainaieuen udiaieawivigviogunsal
\A309180181u Data center 9¥A0I0UMNI18N15999015A1TUNITATUUUY
nsveayyIndLdunnisafuiaiesneufinne fulddisnazgunsaiinietie
wazazsadldsumnuiureuanintviisnune
11.14 fazidfiaulevieiuanulasnsdieues Firewall aggnsziunisldanudumesidariui
11.15 feansraaeunarla Port 99szuuvsogunsaifilidnudndulumadlda
othsahiavestatosduntiaz 1 e

n1sAUANNTSIgdumasiin (Internet)

vuauunUiiRifemuaumslinudumediinedisasnfodal

121 fguaszuy Fosdmuaduniinisideudessuunsuiiunesiienisidnldeu
Buwesidn Mesdenreruszuuinuamulasafeimsnuinassliviiy wu
Proxy Firewall IPS-IDS 1dugu ugldausinnisidousessuuasufinnesiu
F9aM193Y 19U Dial-up Modem saiuusidfivgranrudndunazioniinisve
sy nduanednvaldns

122 \n3esnoufinmeddynnataziniesnouinnosuuunnm nouldonsedumedidn
ruduiusiises (Web Browser) foafimsfiadslusunsuiosfulafa uazsiinig
gnYedlnIvessruul uRng

123 nsfudideyanauiinmasiiunisdumesidnazdesdinismageulada (virus
Scanning) Tnglusunsudlestuladaneunsivdsioyannads

124 Lildszuudumesida (ntemet) vasniroau itemuselovdludamnded
unsdiuyana wazinsadigivledlivanzan wu Buledfidasedasss
Aulediidifonsuniansznunsaifieundoifussdeninusiuasdoi araun
wszumngn3d vieliuledmduddedenuvioaziindniveddu vioteya
flenaneliAnmudomelsitumienu
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12.5

12.6

12.7

12.8

12.9

Hudamedeyaddgiiiiuauduiisifunuyesniis nuidldlfusznie
st dumenisiussuuBumesids (Intemet)
seiinsziamannidluanlusunsuldauainszuudumesiids (nternet) N158uiag
(Update) Wawnsusns 4 seadululnglilasdedudns wiensndaunsaan
Tun1sldarunsgaruaunuididnnsodndazdesliiUnnedoyandfy
wazidunnuduvesmiea Liauerudnuiu sidelidenruiidny e fiagii
ThAnAudoudedeTeldswesnthisny nsiateanudusiusfuynains
YOIWMBNUTY 1

Anulitiirdeyaroufinesle 9 Afdnvazsuiuia sulummiafeadu
AsuAssissveIndng suidunnuiiaifeafunisienisie viionmdlidnuauy
Suanun uaghivhnmsweunsvisedswedeyanaufinmesdinarniudumesiin
wdsanldussuudumeside (Intemet) tasauds WiUaiviusiiiwes (Web
Browser) wagoanansyuuiietestumsihldnulneyanadu 9

12.10 glgarudesUjuinunguuiedtfignisnsesiiauiaineiduasuiiaine s

DY1UATIASH

daunt 13 nsldanunsesnaununaidiuyana (Personal Computer)

WenuANNTIdnUATatPNImaTduUARA IANNUABANY MvuAWIURUR fall

13.1

msaaﬂamwamaimu‘umawmmmaummiwﬂﬂui vuasaumnaldau
Hunswgauveaminenu AtungiBounasniuauiionineiavagiud Taofgua
szuuduginiuns Felinuiivinfiquanazlfeegrsasade

13.2 TUSWNTUNAAAIAIUULATOIADUNNAD VD INULB I UA 8T UTUTHASUN U8 U

13.3

13.4

13.5

1#FoauavSuegnagniesmunguune duduriugldnudaaonlusunsusig 4 uas
ilufndsuuaiesnoufinmesdiuyananioutly nietlulFgdulda
TnsRanguane nsdinisindalusunsudunihiivesiquassuy Fudldaufngs
uililusunsuseaues fouassuudivihfidavuazastsunsuluiedesaeufinmes
Yo
nsindoudievieduniesneufinnesdiuynnaniiatenazdosdiunig
Tngiimihivesnisnuniediuiumntisinuiaiosmesfamesiazgunsal
ey funite iy nsiaIesnaufinnefuazgunsainonag
panuanvthisuiionislafinu desvesyiAarnmirsnuduaisdnvaisnes
whify
feunsidaudetufinnnndng q desdinsnsiaaeuiiiomliialaelusunsudesiy
Lifafifnasiluiosnouiamefduynna
e Svifiuaziuiiaveusonisquasnwanulasafovedrdosneuiinmeslag
13.5.1 frvundorldsu (User Name) uazswaniu (Password) tieilaldin3as
waiuinwsaueg1waondiy
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13.5.2 dlelalldldauin 30 uii infesnasislusunsy Screen Saver wazdosld
sariutitodlde1uineds waziiodnldeunisdentanst (Log Out)
ponaNiATeneNines

13.5.3 fe3duian (Update) suvUfifnis vivtusiiiwesuas LUsunsy
THausing q egrsasinane wiedaveslng (Vulnerability) fAnduain
gordwIfdunstesiunislanfianndoanaiusiig q

1354 dodlinennounsindalusunsudlesiulada (Antivirus) luedosroufiumes
GRRTEEE

1355 HntuaesnonfinneddiudiflidunsSougunsnifugguassuy
uldenuazidondofusruuiadetisveaiasnu snfuazldueygn
Juarednwaldnvsnaziuntunsfousulguaszuuveaniis
Aounsldau

g9 14 A15TEUATBIRBNNIAABIWUUNANT (Notebook)

14.1

14.2

143

14.4

14.5

14.6

14.7

14.8

14.9

\n3oseNiamesLuunnnfinisnueyynlildou Wudunindvosmuiga
iieltluausvnig muauievneavaifus egluanuiuiaveuvesiienses
fifosgqualivasndy wazagluanmndonldau
Tusunsufilégnindsasuueiosreufinmosuuunnmesnieny feadulusunsy
fvienulddedvansinegnagniosnungmne iudldudaaeniusunsusing
wazidluAndauuiaiosnenfimesarudvioudly uieunlulngsulday
IngHAN ML
Jldaudeaiimundedldau (User Name) uag siar1u (Password) titelaidn
THueadomnads wagarstvuasiaiiulfondenisaian wazifvineils
\uanudu
fansldenilusunsuineiaenim (Screen Saven) Tnsdaiaanliitosnin 15 i
diofeanthaaidioliinsldou waedodldsiariudnefudlenduanldny
Hoe00n91n3eUU (Log Out) viufidleidnldau
Fosdrsesteyaaniadosneuinmesuuunnm asuudednifiviivasady etesty
Msgaevestoya wazdaifiuetnaasndy wiefmunsiianisiiidetuiindeya
sufamsveaeudeyaiidrsedl fosuasinaue
mswdeudreasuiinmeiuuunnm ielesiudunseiiinannsnsenunseiiiou
Wy Msananlfizsinany videwdavaeile 1udu nindssnsldiniesnenfivmes
wnvllunsgdidums mswenagnnaviuifinanudevela
winldsensindeuiieinsesunsiitaiendneg nidideanisiadeudioiades
vauriedeadaltaueg Bivinsenangruneldutuiind Fudoinsedlaenisia
oY
ANUUADANENNAUNIEATN
1) {lduinidisuiinvoulunisdosiunisgaymie Wu msdoniniosvas
lallgldou linaetesislluiiasisue vieluuinadiiamdswienisgame
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) fldanulidifunieldounoufinmesuuunnnluaauitiidanuou/anud/
Huareada uazressyladasiunmsannseny

3) wandesmsnaesesnenfiume snnmlilndgunsaififiaunuusimanluliiussgs
Tuszozlnd uaznalivieldauluiiniussduazifiousnn

4) FuaaLUaslAladIuUIEnoUun1e 9 U99ARNILADILAESNYIANINTD
AoumesillanmiAs

5) vaniapannsld¥an wievesuds wWu Uareunm nedudantie LCD Whiuses
Favaulainnevossivvuniiaouazudufiud udesinliee LCD vosiAdoq
AoLIMRSLUUNNHUANLEENE LA

6) MaldavhanuazeIavtIen wdesdamenusydnseds asdaluluwuimg
Wendu lasdauuuniyuau szagyilinivelisesdatild

7) quatigednwiedesreufinmesuvunnmiegluanindeuldonn sineseade
dodldiduszornaunuAuly sieluanmitiioiniaioudn

daufl 15 msmwﬁummﬂgﬂ (Intrusion Detection System/Intrusion Prevention System
Policy : IDS/IPS)

15.1

15.2

15.3

154

15.5

15.6
15.7

15.8

159

IDS/IPS Policy Luulounsn1sindessUunsI9@aUNITYNIN UALATITABUAIY
Uasnsdsvaaaietng ietesdunineinsszuvaisauna wazdeyavuiaionie
aelunhsanuliiinnusiuaasedy Wuuwmmemsujiaifsafunsesaaey
MsyngnLAetne NieufuunumuazmNFURnYeUTIAB T

IDS/IPS Policy Aseungumnlead (Host) luAsethevesmiunuiazinsotedoys
favun sdadumaiideyadaliogluirtoriedumeiidnnndums
ssuuiomatiausndiddendumesdaviofimssusesfemium ey
3MNT2UU IDS/IPS

syuuviavualu DMZ (Demilitarized zone) ag#asld§un15ns29deuUFULUUNS
Tuimsneunsinnauandaliuing

Toast (Host) uazieietneismuaiifinsdssnudoyariu IDS/PS azdesdinetuiinus
MR

53UV IDS/IPS ag@paiin1smsiadeuiay Update Patch/Signature tluusedn

S2UU IDS/IPS faaiinsnsivaeumanisal 1oyads19s nadnssunsidaufanssy
waruiinUsnadeyaidildeueiatadulszdmniu lnedauassuy

IDS/IPS agvierunelingaruauitugiuves Firewall ildlunisidriseiosie
VBITTUUAMTAUNARLUNG

souinefifinsfiaks host-based IDS axfpsfimansrndeudeyausydniu

15.10 wgAnssun1sldau Aanssy viawmnnisalnanuen 18Audeemani1syngnnsiaud

FTUUNGANTINNUIASEY WTon1sNeIe N3 UL MeanUszauaudianas
liUszauanudnsa aedoalin1ssen Ui iU IuTURnS 9Ny

15.11 Weinssu AanTsuiulasdey v3oseuun1TUniaUnNANgnAuNY Aol

1551899 I TUNMUIE9IUNSIU Al 24 FINRNTIaNY
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15.12 N3nTdeunsunInvisiunazdennutuiindeyalilddeandt 90 fu
15.13 5¥UU IDS/IPS digUnuun1smauauswoman1saliiindu laun $1891unan15nsI9

NUVBANANITAIAIT o) AuNITauTunauiioanaANude e augenmisysie
Mngany Jesiummnisalienaindnlusuias wagalunisnuwmu

15.14 wiheauiiansluniseinisiveusielnIstieveinIinouiinasndng Anssudes

siomsuninszuy tnglideaiinsudungldauaim

15.15 §fignasivaeuinnenenunsyyinnissulafilunisaslaulovievesnsufanisans

waranIuAIEUASI NMINeIeIReszUUlnelivou N1slaNRsTUL iselingAnssy
\Feasionsihauvesszuvasauma azgnsziunsliiedotiediuil mnmsnsedii
Fnarudumsnsgyhanuiafiaenadesfunguuneidenisnszvianufiafieaiu
Aoufiames w.a 2560 MiotdunisnsyyiiidenalinAnaudenesdedoyauas
y§NeINTIFUUTRMIBNY adesgnaniuafinudunourengviie

d7Ui 16 NITAAAIAZNINUAAIVBITZUU (System Installation and Configuration)

16.1

16.2

16.3

16.4

nMsUTuUsasEuuUURng (Operating System Update)

(1) amvdeuATediing Rewlvsiaiou uazgUnsalszuy
2) Aassszuuuftinisnsenuanudesnamslio

3) fwusdeuassiary fauaszuy warderldau (User)

4) AmusrAnfiteASes (Computer Name)/IP Address

(
(
(
(5) UFuus/dmuamsziuanuUaeniovessruuUfiRng (nsdifissuuufiinng

)

)

)

)
7ifl Service Patch Update)

(6) Ansalusunau Antivirus/U3uUs59 Virus Definition uaginvuaAl nsnsIaaey

sEUUNsAkNURaUSUUTAlUTUNTY

MsUssTR Rt nw/Ansmsdidsuaznsl¥nuszuy (User Account Management)

(1) fvuadeuazsianin HAWATEUY (System Administrator)

(2) ﬁmuﬂ%aiﬂﬁ’fﬂm (User Name) wag¥ian1u (Password)

(3 Suiindniilinusazansmadilissuy

nsUSuUsImsSwmanuUaenie/Antivirus (System Security & Antivirus Update)

1) AeenudhseTsruunisyinaurasreuiamesnisldssuy

YSuugvimuarssuunnulasadie Timangauiulaym

USuugalusunsu Antivirus uay Definition Tiviuadedutlagu

Aliums Scan ananbisarsufiamesidulszd

s /USulgeszuudnnisgIudeya (Database Management Operation)

(1) Aadaszuuianisgudeyamuanuosnisvesssuuauiiviesld

2 Anuariszuunselusunsugiudeya Wvinausiudussuudoanisla
oggniaaariivsEAvEnim mussuugutoyatumuavesssuuuToNa

(3) @ wazdmunseteduimsszuugudeya (Database Admin) Jegldaudu

wagdvisnsld
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16.5

(@) UFuuge / mvuadsyuulimngas viuade vselestunisiialymegiaue

Anagudeyalusunsuszuunusing q / fmundszuureslusunsuuazimungld

wazdvsmaitlivins viehdsgiudoya

(1) Aadalusunsussuununuauiesnsudensimun

(2) Amuaat wseldsunsy wseuinis Tivihauswuduszuudjianisiduly
pslusunsuvFeszuanuiiuegngnieuasiiussansnm

(3 Aakegudeyaussdeudessuunuuagitnimageumsliuinaniuszuuan
durhvun

@ wialdauvderiivesssuvanuliaunsatuldauldlasudenede sWariiu
wazdvsmaildszuuuasgudoyamudiiivunli

(5) Amuanaeinisdrsesteya / dww / naaeunfu (Restore Test)

(6) tufinderivun Ardads wartnddedldauuiazsedurnsszuuynads
fifimsaia/dulse

' = Y- a s
gun 17 ﬂquﬂLﬂ‘U‘UayaQiqﬁiﬂﬁ)NW'}W\@i (Log)

171

17.2
17.3

17.4

Jafudegyasrasmeneuiimes (Log) Tludeifudeyaiannsasnmauasudiu
gnes Wiese sryfyanaiiiidsdesinaild uazdeyadldlunisdniiu dosimun
Fuaudulunmsidnds

vhuudladeyassasnenimes (Log) Miusnwly
Avualidn1sduinn1sinauvesseuutuiinnsufuRauvesldeu (Application
Logs) kazduiinseazidenvesszuutasiunisunin wu Juiinn1sidn-eanseuy
Sufinnswenenadngszuu Wusu iieusslonilumsldnnaseunazdeadutudin
Hagnation 90 $u ususinisldandugaas TnsfiRenungraneidaenisnseyii
AsRRREITUADNTIIN DS

Foeiisnisdestunisudluudsuudassuiindns 4 uagsfadnsnsdndadudin
winduliiamzyanafiistoarhiy

d7ufl 18 N15NDNASDIRBNNINDI WYY (Server)

18.1

PuAunsiafiseNsuafadludissuniaiesnanfmosudteiliuinig Tnedoua

spuustsil

18.1.1 AIUANNIsIUAsuLlasiessUaIsaunAYoaniguLiledes iy
Anudemevisensngavzinfiilrossuvasaumea

18.1.2 fouaszuuiildfunsousundamiedinnudunguinduiiandudimiig
suunsiasunlasoszuumsaunAvemisny

18.1.3 misfndavieuiuUsmendftesszuuasaumadosiimsveayiia

18.14 lifindevosaldnnonlniaes (Complien veaszuvaIsauINA
TuieSeneufnnosuttneiliuing
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18.1.5 Amualiiinisiaivyesaldnuazlavsidmiurenduisansssuuy
avsaumaliluanuiififianusiuasasads wazdrinnisdidaldianis
fldsuounmviny

18.1.6 Arnualifldaruniofiliisrtosdosinnisnaaouszuvaisauina
augaUszasdiininualfodeasudiudiisane douduiunisiniauy
\Tesnauimesuit o NliuINNg 1wy vendufssuuUfURMT sendiuas
sruuasauwmA [Wusuy

18.1.7 MIUNUNMINAFDUMUANLSTLAIADA fBYBITTUUATALIMABENIATUIIY
rousudumsfnssuuedasliuinssruuansaume

18.1.8 daffurenduisinesduiin Yeyafiisadosiussuuasaumadiy Alaled
THsnliegsasnseiiiossds

18.2 T#iln1snuniunisinauvesssuvatsaumaniendsainiiiinnsidsuuyas

SEUUUURNT

1821 wislffliAsatesiuszuvarsaumaldunsiuifeafunisivasuudas
spuuUfoinaiieliyaeamatuinanfivsnelumssiiumsmageuuas
numuneuiazdLiunsasuulassyuuUfiRng

18.2.2 2196 U198 TINALNUNIUNITYITUVDITEUUANTAUNANTUNAT
MniWasullas szuuUfiRnig

183 msimugendwIsingvenuneuen

18.3.1 mvualrinisavaulasnsiagandsinedsuminaeuen

18.3.2 svyilasazilugianslunswddumelyardmivresalanlunisimun
gondwIslagl SuTliusMInnaeuen

1833 MmuaiIeanisasiudniiozasiadouiuaunInLazAugnieIves
gaviufazdinsiaunlaogliuinisniouen sudsdennaslunisinu
mmé’uiﬂaﬁsul*ﬂuﬁzyzyﬁwﬁﬁﬁu;ﬂﬁu%msmauamfu

18.3.4 Amualudnisasivgeulusunsuliussasrnlugenduwlsang o noudinig
Ainsia

1835 manadeuTeAISTunAdULUTTUULAL uToyaldanu 1dend1es
szuuwardeyaifiolilunmaaeuiiietosfuaandemeiionassintuls
fuspuuilda

18.4 1msnsAUANLlUIN1IAT8UBN (Outsource)

184.1 gluinnsiidesnisanslumsitnfisssuvansaumavesmiisnuazdos
Bugliuinisiikiunszuiunisdatedaine uazniadrufifeaudesi
Goweayywmiluadnualdnusilovesydiionmireny

1842 dudunisdfinooundoideudvsnind fessuunuvesdliuinisiduan
mMyneFendsumsianulneiuiiviensluszernanfidmuely

18.4.3 Armualigliuinisidndsangdruadidmivasiaunssuuay
(Develop Environment) winiu usmnfiaanasndudesdiisdnildauass
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18.4.4

(Production Environment) Af84din15AIUANNTBATIFAOUNITIAUZNNS
YOI MUIN T 1NN Lﬁ@iﬁﬁﬂa'jwLﬁ‘flulﬂmmaumﬁléfﬁmumﬁ
msaumm”lummimimas yuuanszeglng @ maqasuuwumumaqmm
mLUuLmuuLLaylmUWuaqmqmma (Port) Way aﬂﬂmwamaiy vlna
Adf e 3 lnelis 1y demisdananaiinisianisidouseiielails
Td1uudr wazazdalildldseiilefinsvoeydAaingsiuionisngy
welulaasaumeaneunnada

185 1nINIAIUANYRNINIaYATA

18.5.1

18.5.2

1853

1854

1855

18.5.6

Avualiglivinisidrivanizdiunilidmivnisiauiszvvay
WBmsiamsteddwivesssuumaniy astimstuiingdsoluid

1) Fomonsuisuazestuiildny

2) aouiininan

S RGEC A I

[

4) gudngenduas

5) dosadmiuindernanerimueLity

ARUALALNITINNISAUTDIINIANA Y UITLUUANTAULNABE 1L R Z

Ingviuil

nszUIUMIUIMISIaNTsYelnivesssuuansaumea Wiguaszuudiiunis

AsIRAoULaTLAlY auALmINsaNAUTERUALED ilelms1uds

Yadlminazanunsoudlonagtostusivanauiionaind ulfogreviunisal

Tnegesuszifiuveslvivesszuunuddny ynsvuvedateslas 1 ads

wagynAefiinsudsuudasessiideddnyidu nsdlffinisdsunuag

vessrvumaluladansaumna el 1nsgiuaina egiitudndny

NIEUIUMITUIMIIANTYRnivesssuvasaumaligauassuudiunis

fail

1) finnsihszTaasdanudszidiuanmdssdmivresinivesszuy
asaumATIInsUssaunuieWEiAs i iiunsudludesing
ANUANUMINZEY

2) Widnuaunasdeyarnaisiieldlunisinniudeluivesssuy
ANTAUNAVDINUILIU

3) AmualvgiiAstesindunsysaidiumnudsuiloldsuudmionsiu
Aeautedduiiy

UnnsldaurdonuaunisiirfmesniliduiunsinaeunazySuusiszuy

Tldauldegnedrfnszoznasinfisndu lnedesldsuniseyyinain

AsuRnveuluaednuaidnys

msﬁuﬁmmmsaﬁﬁLﬁ'mi’fmﬁ’um'ﬂ%muizwmiauwm (Audit Logging)

fnmstuiinngiinssumsldan (Log) msdhisssuvansaune feil

1) doyadedadildny

2) doyatunaidnfaszuy
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)
4) FoyammnsaidiAnyiiAniu
) deyanisiendu (Log in) i Sauarlidnse
6) ﬁi’fayjammwmmﬂuﬂmﬁi’hﬁw%’wmﬂiﬁgﬁﬁwL‘%w,azhjﬁ%fm
| .
)
) U

a;ﬂmmemﬂmmuaﬂwam%u (Application)
Toyauaninisiifisliduaznisnseyinlng wu Wa Un Weu erulwd
Tusiu

o—

10) foyalefiueninsa (P Address) Aid

11) Yoyalnslnaoa (Protocol) ieevedild

12) Toyaunaninsvganisviauresssuutesiulifaneuiiumes
13) Foyauaninisdrsesdoyalidusa

duil 19 n1sSnwiruduasUaanneni1efIun1enInLazdInaInday (Physical and

Environmental Security)

19.1 a4 Data Center ﬂsuﬁaﬂﬁam%l,l,ayamﬁumam%’a

19.11

19.1.2

19.1.3

19.1.4

fauaituiildaussuvasaumauaz fﬂiﬁ@ﬁ’]i Imamwumwwﬂgumm
Wummumuawwviwmwu WazAIUAY Waruundnsnisdaniui

m‘vmﬂmm3mimmumim-aaﬂwuwim’mivwmsaumvﬂLLaymsﬁ'ami
N
1)
2)
3)

1

dldaudenduiiilédsuansmadldnuiiuiviady
weaumadldnuluituilas uwwufiagie (Finger Scan)
piandessaslaiiofnmu/ihseds madhiuiiguideyauasadodne
AOUNILADT
mhesumeuenfitiaiesrenineiegunsaliiltlunsu foRaussuy
w3eT1enslunigu Isdesasduiinlukuunesunisvesyginldau
inSeansufinnesniogunsal uavdesdidimiinldsuneunuie
ERGCAVNGITVRTRENTEH
Faliflszunatiuayun s U sEUUA TALYMAYD LU B e

B) B exoe =le

sormudosnslday uavilanunderlunisldauged
1) farapdestidanszualndidsos

2)

3) fndesyuuUSuennie LLﬁBﬂ’JUﬂiJﬂ’J’]iJ‘%u
)

a

AndassuusEiumaa

4) fndeszuunddoutiisndaisunsalnssvvatdvayunisinniely
WouATRIINNURAUNAIENgAN VI

5) 19UHUN1IATIER VTN TS hwssuvatiuayuegaiaue idulaladn
SEUUANY 9 @unsavinaulanuungd
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19.2 nsiuaelnl anedeans wavanewndadu 9 (Cabling Security)

19.2.1 wAndesnsiuanedygranaierievemiisnuludnvasidesiudily
luuinadityananisuendiivld nsdfeshuiuifdeudssbindszuy
Hosfuiivaonsy

19.22 fin1sfesvioansdyaiasiig 9 edestunisdindudynin w3enis
Faanedanaiieviliinanudeie

19.23 MAuanedygiudoarsuavarelniiuensanainiu ielesdunis
WNSNRBITUNIUTBIE B unay i

19.2.4 ﬁm{]wEJS?Tﬁqmsé’z:yigml,awuqﬂﬂsﬁﬁﬁm 1 iedeafunsredyaafingy

1925 Favunuiianedygiadoanseig 7 iasuduuazgnies

19.26 Yosfifaredyarudearsine q Unaldadnldadn etesfunisidnis
YBIYARANEUDN

1927 fv1sanldauatelivedeeniin wnuaiedyyiudeaisuuuii
(W anedeyeyIaLu Coaxial Cable) dvsussuvansaumafidfy

19.2.8 ﬁi’wLﬁum'ﬁé’ﬁaﬁzwawé’@mm?%amsﬁgwmLﬁam'ﬁmmmiﬁmﬁy’qqﬂﬂiaﬁ
andudayaaulaer liivsvasdd

19.3 msUrgesnwigunsal (Equipment Maintenance)

19.3.1 NuHunsUnsnwgunsalnuseusEezIan

1932 FaiiutiufinAanssunisiigednvigunsaidmiunisTiuinimnads
dieldlumsnsndeuvieusudiinlunievds

1933 dofvduiindgminazdeunnsosvesgunsaifinuiiieldlunisuseiiiu
wazUsulgUnsalfang 1

1934 usuguamsUtAnuvedliiuinisaeusniiininisiigednwaunsal
aglunhsau lunsdidendjuinuluiuiinuauimsauassuy
wsosegluiuiinnads

19.35 daliniseusiansnisdnfsgunsalifidoyadifylae
nnsueniidiuitigednuvigunsal Lile
Tnglallasuaugym

19.4 AsumsngduresvitigueenuenilsaIu (Removal of Property)

19.4.1 $B308YYIRNINBTUANITUAINTARSUAZAITUATOUATINDULNUNSOINTD
yiwdAuiueonluldrunmeuenuietilugeuthginieuen

19.4.2 gauaseuulzaaensivasy Annnulininddudanainduuiaugieian
fitmun wagnsraaeuegluaning

o

Susdnelsiusnng

@3%p

Y =

ol tedesiunisidnfetoya

o =2

19.4.3 Juiindeyanisiigunsalveanthsnueanluldnuuenniisnu wasduiin
defuiloon L idundngrutestunisgame
19.5 m'iﬂENﬁuqﬂﬂ‘iiﬁﬁw\ﬂuagjuamﬁﬁ’wmu (Security of Equipment off Premises)
1951 Avuaunsnisanudasadoiiiedeatuaauidssainnisiigunsal
vsonindduvesniisusenluldau wu n1sauds n1siingUhing
flugunsal
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19.6

[

19.5.2 lsifisgunsainienindauvesmenulilasdislufiansisas @ewens
gy

1953 imihiigldauiuinveuquagunsaiudenindduiadeudunindau
VDIAL

matdagunsaivdonisthgunsaindunldanudnasa (Secure Disposal or Re-use of

Equipment)

19.6.1 afudnsufanisanuazanituaseunsd ilufeydflunisfida
vipthgunsalarsaumandvunly lasgidesnisiidanietrgunsal
asaunanduinlifosduFonduaednualsnusiievesysia

19.62 fewhaedeyaddnlugunsaifeufiazidngunsaifanan Taedeshiladn
Joyanananasliaunsadinauuilgladn

daufl 20 msaruguNsTdUIanINediannsaling (Electronic Mail : e-mail)

20.1

20.2

20.3

20.4

20.5
20.6

20.7

20.8

20.9

AnuaszuudednIuadnsnisiinfisssuvaanuiedidnuselindvesnsufianisans
waran1tuaseunia Wmngantundhiuasenuiuiineuvesdlfen savieding
yunmudvsnmsdnldruetisasiausetieioslavads
douaszuuiuiseansveldnuanmnedidnvnsedndvesmisonu Taoimuadnslnyd
sefedldau e-mail selvsluarsianiiu dmsunisldemuadusn ieldlunis
ATIRARUMAUITIVDNETU
svualigldeudonddsusianulndiuiideldfusianiuadusn (Default
Password) uazsesiUAsusiarlvaivn 180 fu
Hauaszuvlianunsaidisiariuannunedidnnsedndideldsiaiudeslivsing
yiouanssiarueenuuAdeuanseanuluzluvuresdydnuaiunuiidnusty
WU X vise ‘o’ lumsiiuiudagiisnys

vusligldouldsiainufnldlibu 3 ad
szuvInnIedidnnsedindazeanainszu (Log out) tiedanislde el
LilFldauszvuduszeznainisluszezinar 30 unit edeanisidnldau
sosfasladerldruuasiariudnads
Fldarunrsmanidssainisldlusunsutiedisiaitudiuyanasnlusl@ (Save
Password) vedszuuaavuIeBanyseiind

JlduseaszinszTalunisly e-mail ilelaliAnanuidemese wisosu loun
nsazidndnsaiianimsimgsoddu Anngvane axfladasssy wazlduarm
Usglowd sanelioygelifduuaismualssloniludgitaainnisld e-mail
U UULATOYN8UBINL LI

Jlédusioslaildfiogdua (E-mail Address) wosBuiilosu Suds donnu sniiy
wivglSumstiugennniiwesdiua

20.10 %d331nn151H911 e-mail La59du A1599n091NI3 VU (Log out) NnASY Liledasiu

yaradudlde e-mail Tnglailasueyan

38



dufl 21

20.11 gl¥numsnsrdeutena1suuuan e-mail newhnsde lngldlusunsudesiulisa
Tnlamznaalndiiu Executable File 1 exe .com LHudu

20.12 flénulsiaviedssie e-mail viaterudldsuangdanlizdn

2013 flds1ulsimslddenauiligninniesu-de e-mail Alsimunzay niodoya
Susnailndsteidos miedeyavinliAnauunnuentLmg e-mail

20.14 §l991uA259 52988 UGLAU e-mail (Inbox) Y8IAULBINNTY LATAITAU e-mail
filsifosnseonanszuuiiieanuinanislideiiuy e-mail

n1sAIUAuNIsIduAsadiederuaaulall (Social Network)

211 sygalilinuedotiedsaueeulaflusuuuunardnvarmaiviealdfmunly
it

212 fldswildnuedotedaussuladdeimunsevinluiFesutiuasasasit
ofhaue Foslilamedoyafidrfy Toyaanzdiui deyadiuyana viedoya
ANAUVBINUIBY

213 Tunsldsuaietedinuooulatilinusediiauennuaniu vieliteanuiidy
TieftagiliAnanuidenderedoidomwemmienu

214 mnifadymanmsldnueietiedsnuesulatfionaiinanssnusonissm fldnu
sosudaiongumaluladansaumalnesiiian Wosdunsmuanumanza

215 fldnufamsgniniiufivudedseuseulaifuiiuiiarsisas Lilsfuiiduyana
Fatdoyaiinsseanuszgniuinliuazenainanienguane fauszidunisuans
anudaiuluudetidiuin fwsenindmansenufionadatuiumiiesuld
uazfieszainszaFomausloviludmdedainuiendedeidssvomiisny
duraensufamsansuazanitunseunila

216 flensemiinin fernuvidemnuiiuiiweunsuu Social Network udonudiansisa
dndsldlasansismg fnsunidesiuiiagou Hameiudeay uagdunguune
wonanil Senafinanszmusiodeides mavhaulazeunmvesivinesmuld

217 msdausdeyatnans nsuansnnudniu iudedinuseulay deaduluny
WUFTIIVITNUAL UV URATETITY

218 mslddedanuesulat (Social Media) fisszsinsy Tanslddosduazniuiiionaiu
nsguilu ges e vieilunisazilindeyanadu nsdyanaduiinnudaiu
fumneing fasariunisTdneudedossunse

219 Fedliazifiandnddunmedaavesdu mndesnsnanssdaundsdeyadiatuayy
fomuvesnu mslinsdredefauvasdoyatiuognetaioy

21.10 flFnudisseiasy Sanszurumsmanvdenmandedsaussulal nsiimsnsivaoy
o819fdIuTaUMIU wazArsE1aBauvasindetiaus Liuudainnsansivaey
War19BNUMaITIlAlAERSe

21.11 flde asnsalddedennssulall (Social Media) Wulaiasilolunisseanudi
Tuwwesyarasssuale wimsuandidaaui dennuladu “u1” deanulaiy

“EURAATILAINAY” MaNanszntinin1s1Y Social Network T NSHUILENTENINY
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Fesdus uazSomminiinisnu udsivilden mnUszasdasld Social Network
Weweunsdoyaiinfuzesthiinmsnuriedeyafsatunienu msuentydgld
semiennslfiiterSosdius uaziGesmihfinsnuesenaniy

21.12 yndeansaina Page 113 Account Midurasmslunmsiweunsdeyasnadunams
YosduNuiensy waz/vissulsyunduiusues udusinsdl uasdowudesedoves
fiaua Page (Admin) vidaid1ves Account 1u Winduimalulafiansaumansiu wag/
veauUszvduiusuesnsy uazdquaivinfidesovanslunisqua Page 3o
Account 1y Auuddrunuvdensy WeRuanmiiififesqua vieuanimainmadu
UAAINTVDINTY

21.13 fl¥uilddedsauasulal (Social Media) LTutn3asilodearsdoyaluianis
vaensy viedeyanaiviilidrlaldinduyanaludsin arsuaninin uazdeya
Tignaestaauludayalnsld (Profile) uazdislddeaugnin waeiinsy i

21.14 nsweunsdeya wiouansanuiufienasinlidlainduainufiuyesnsy
visomiie fadimsuansteanudtdnanusuiingeu (Disclaimer) dndunnudiu
g Sldanuiiuvesnsy vienhsnuiinudsia uudazfuaiufivesnsy
viomheuegiawiaie vieldsuoygmangiisunaiiieides

21.15 fudmslusedvle q fssedasyilunmsimeunsdeya wionsuaninnuiiiuiiesin
sggnuesinduanuiiuvesiisnuvewuliig wazenainansznuneanudile
yosliafutiyuild el THinsuansdoniusitnainuiuinseusgiadaiay
WuReiute 15.15

21.16 vrumeunstoyadiiduninddunsdyyrvesnsy uiodeyaildaislunsy
Aeulasueaygnegdunianisangieus

21.17 lunsaeansdeyalufiansvemhsnumsdedsruesulay (Social Media) ¥auens
doydnual W3sAN19LT09 NUNAAUTUIIANIIF AN NqUANTNIIAIa U
warfissesinsetdunslidudnuaiiinelmananudlaiin

21.18 msdsrieteyaludedinuooulay (Social Media)

(1) flaaziunisdeiedeyafiduii 410de Inliusngfiun Wufissnisanaim
Wiedwmademeiuynnavioden

(2) feszdasziantsdeiedeyaluaniunisaldeidisssuyid nsnenisie
NN398198 WNANTIUNTBNITAIATIY

(3) fasefaseiansdediedeyaios yanadedin Wnuazieniwu faayme gfoen
Guidsusnradeudeifintsadwasiiiuindulssleviseaisisae

(@) feszinsefansdededoyaiinsenudeans anududiuda uazdnaa3
e HRUVEIT]

21.19 Anwinstd “nsmerAnaududiuin” vie “Privacy Settings” Tdnlaiduagnd
wazUSuussmasamanuidudiuilinzantuuion nsgnasdinaududau
Tnglimngay wonmlloNdmansenURonUIBILET B1AdNARBIIENY dIudu
wagnsule
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21.20 manarsinauedeyadiraisuienisuansaudnfiui1udedinnesulay
Aamnuiianan sunelAnanudemedeyanarieringnudy ymenisauvie
fldsuifuiinvevtennudu lddasdunisdsdonnuemiadvdsdoyade
Foagiunsutlateninuiidtymnlnesiuil wieuiiuansdessvelnudeyana
yionhenuildsuamndems faidedigildsunrudemeilonatuastoya
Iasiusmivenuiig
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nun 2 Wlguienisinendnavasndegiudayauasdisasdaya

gUIzeA
1) ieliszuuasaumavonnhssansolivinsldedisdelios
2) ioliifuinasgiu wmeitinazanuiviinvevvesiquaszuulunsufiRnuliiv
MieueuATAsA warnssmindennudfyuesnisdhvianutiuasasns
3) elifldsnlisuiitlanazannsaufifamuumaiiimunlaeinsanda waznszmings
audFUeINsShwnuunsUaenfeduasauwmea
Hiurnvau
1) nqumnalulagansaune
2) fouaszuuilldfuneuning

wuaU A
gouil 1 ms¥nwanuvasadevesgiudoya
11 fvundviswaranudidyvesioyauazgudoya
1.1.1 davidydgiudeya nsdnuunnguninensvesssuunsentsinnulaglvinivun
nauiflday uazdvsvesnguiltey
112 fvustnasiluniseyyialiddanisldauasauma fRsrdostuniseyyn

nsfmuAAS vomsueus D il

(1) fwuadvdvesilinuwsiaznguiiendes
- 97URHILAEN (read only)

- as1deya
- Youdoya
- ufile

- Ul
SHEH

(2) fvuanasinisszivansaisueusiuneliiduluaiunisuimsianis
mil,%j’lﬁwaﬂéﬂ%'mu (User Access Management) ﬁlﬁﬁmuml’?

(3) Flduidenindldiuszuvasaumavesmiigulzdesvesyyn
Juaneanualdnes wagldsunisiansaneygynanimiinisay wis
Houaszuuiildfusouving

113 funeuuftfiiienisinifivioya

(1) dauvsuszianvesioya

- TRYAAITAUMNARIUNITUINIT WU SPUUUTMSIANISIAsensmans
(Estimate) szuuaIsaunAnIngINsyAAasEAUNsY (DPIS) Yoy a
auUszanansiuuastayd (GFMIS) Wudu

- dayaasaunAn1unsauInig wu Jeyansiianudiewmaedussay
Uyvmedeau (Ruasasizvinseunsy) mslinnuthemieggnnssyi
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1.2

13

14

15

mnuguussluaseuaiy mslinnuievdodiignidenyfiflaeluidy
sysuTEIanA JayaginondnvesAudiseuinsiawansiaraseunt
ToYARHN1TNVOIFNUANATRIUAETHAILIDITN ToyanI5IiAIY
Pemieresguivinisuiisaien foyaauaunmsanUuianase
ToyaarsaunaduinauInsauaTIluguYY (AnA.) ToyalnTeUly
wigatngludiausema Jeganuduundinsaunislng nsvesuiiy
atduayulasanis (nesuduasuanuiiisussninang) waznisiv
muUsnndgmaseunii [Wunu
(2) dawvsszauanudidyresdeya eanidu 3 szdu Ao

- doyadiflsziunmddyanniian

- deyaiifsziuemudifyuiunang

- deyaiifisziuanuddyies

(3) dnuvsifutuautuIeIveLa

Qe

a

- doyaduiign vuieds mnUameiomaniofissusdunoliia
Audmeegaieusiian
- doyaduun munefs mndamevanuaviofissuisdiuazdelifa
ANUEIMERENT BT
- Foyadu muneis mnlameammarioifissuisdinaznoliiinaaiu
Hemne
- doyaviily wneds deyananunsalameviomeunsvilule
(@) dautsszdutuniadige
- syutudmiuguims
- syududmsugldeuily
- sgiududmsulquassuuriedillduoumne
(5) msfmuanalFids
(6) MsimuATIuITomNaTaanadife
foyatnarsasaumannuszianlugiudeyadedldiunisinssiunisiostu {iiavs
drldvtesiduns suvimeandensy q isndudeunsmssnumanuasnsis
nMsufanerfudeyaimduanudulifoanuszideuindienisinvianudu
N1951UN7T WA, 2544 LazkwaufoRnisinuiausiuasuasnfofiuarsauine
vanndl 1 991.2
migauiivesgiudoyad Tans wazdrunaluarsaudug fnsuiauaniives
fdu uarlusunsuitldsueugalinseyhnmsla 4 fudeyaiuldmuans wasdnlid
wiluastiufinidr-een (Log File) nsldaudmiugiudeyanunrmdidu weuszlov
Tun1snsnaeuANugndeanIslduguteys
Tunsdigrudoyaifinislisiniuszninsdiusvnis visuaniaeu visvelddoya

]

Pndwnwnsidaidennaimslddeya viedmiunisuaniudsuansaumeasEning
vihpruiumilsnumeuen daseluil
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(1) Amunulouts FunenUjid uassnsgrudedesfuteyauasdetuiindeya
flaginsvutneviedsludadnanuiinis

(2 fmusvihfinnuiuintevvesfifetouarduneuyfolunislideyasoniu
veuaniasudeya 1wy FBnsds mssu Wusu

(3) fvuanihfianuiviaveulumstosiudeya

@ fmundunoulfoRdmivasnasuinlanduddidoyauazlaandugiudeys
dteidunistiosfiunsufias

(5) Anuanuiuiaveudiviunsdi

YoyadtuaniUdsufuiianisgymie
yieRawmmsniaademedy q fudeyatu
fstumdvisnisindstoya
fvuanmsgrumanadafildlunsdfdoyavievensduag
fvuamsnsiiadviutosiulenans deya vomduag videdu q Allnuddny

wu neywaildlunsidisiia (Key Encryption) dWusiu

—~ o~ o~
o N O
NN

duil 2 nsdsesteya (Back Up)
ARLiaNsEUVaIsAaUmANd1AguazInyiseuudsesimunsanlvegluaninnienldam
AuLUINese Uil

2.1

2.2

o w [ o o

£

%’ﬂﬁwﬁm%izuumiammﬁﬁmméﬁﬁ@ﬁgwmmawﬂaamuw%amﬁqﬁmums‘uu

asaumanazdaiszuudises wazdaiszuuunueIeniennsalanidussisiios

Yoz 1 ade

AMUALAENT5d150909LATDITLUUA TAUNALAY TEUU hATI1WNY tA8N15AMUA

mwdlunsdisesteya Taefiansanain anudfuesdeya anudlumsdsunuag

foya Tnefeandonmsdisestoyadsi

221 thvuaUssamvestoyaiifesimadsoadul i
(1) Foyanswedn (Configuration) dwuszuy
(2) gudaya (Database) Tussuvansaume
(3) woNAWIT (Software) 19 9 wiu FaNALITSIEUUUJURANNT vandwls

SYUUNI vieTeNdLISEY 9 Tid Ay

222 fmuaguuuunisdrsesteyaliiminzan Wnewualu nsdrsesdeyanuuiiy
(Full Backup) visemsdrsestayaluuaiusine (incremental Backup)

2.2.3 Tlddeyaiuasiofian (Latest Update) fildidsaslividemuaiuimnzandivy
NINAUTEUY

224 Yuiindoyaiifsideatuianssunisdrseatoya aud gdndunisiu/inan
Fodoyatidrses anunsaidrsesdeya s

225 ssnasutoyamunvessruuininisdisosdoyaliossnsudau uazmnnud
AnUnddesdnviduiinuasaniiunsudlulaeriui

2.2.6 lunsdlifafivteyafidsesiuludeifivoys fosddotuiinteyaliossdmau
Tneiflseazidenves 3o Ywadrsesdoya {3uiinveu lnsdedrsesteyaazdes
Fafuliednaannde wazdeyaiidsesiondrsiaiionnuuasnse
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'
a

227 dafudoyaiidrsedliuonaniuil stoenisseninaanuiindaifiudeyadisos
fumbsnumaisiuiivane elilidmansenusedoyafidaiiul fuenaniud
fulunsdifiinfofitRtumiasnu wu Wity uiudulm madelseszunn
alianansadiuuiofnuluaauiivihauld Wudu il aeandosmuun
nidusuasaumantualy

2.28 NuusunaaeuTuiindeyadisecetsasiaaiiionsrsaeuindnsanunsaidinis
Foyaldnuund wavarunsadoyafidrseanduanldals (restore) Inonns
nageudesdnitufinnsvegeulilundngiu

d9uil 3 n1sARviuauAIEuNSauNSalaNIAU

Famununsualunfounsaanidulunsdildatuisadniunisdieisnng

nedidnnselindiiialiarnisalduasawnaldnuunfiodraneiios lnafesusuusauny

wisuanunTeunsdanidudendiliainisausuldliednaninzannazasnadesiunisldau

ANUNNSAD ANULUIN9salUT

3.1

3.2

3.3

34

35

Faviununisuaduneunsdgnidulunsdiliaunsodniunisfieisnig

medidnmsefing Teflwandenoenation fell

3.1.1 fwmenthil wagarwiuRnteuvesifiiitostmun

3.1.2 Uist,ﬁummLﬁmﬁm%izwﬁﬁmmﬁﬁmmémfuswﬁy’qmmmsLﬁaammmﬁ&la
wiantu i Idudusrogiaun Wil wiuiulm msgngseing msiie
Tsaszuinauliiaunsoidnanufiaauluaouiviiauld Wy silildanunse
Wnanldeussuvansaumela

3.1.3 fvustuseuUoRlunisiAu (Recoven) seuvansaume warszezianlumsau
szuvfiaenndesmuithmneiivihsauimualy

3.1.4 twuaturoudfiRlunsdRussuy wegnsnaeuuHuNidY

315 Anuadosmislunisindeideiiansdanidu MagsuRaveuneluniisau
wazflisnmsneuen 1w fliuinisiaierns a1auas senduad 1Wud Welin
wnsduitezdesinsedliuing

316 a¥anunseiin vielianuiudidwminigiidsdestudunounisufoivie
Asiidoiuilotfnummdenan

finsnumuiieufulsusweIsuanunfounsdlgnidudananilfarunsousuls

IFognamngauuazaenndostunslisuniunisie edrsiosTay 1 ads

Avuanthfinazauiuinveuvesyaainsdaguaiuiingeussuualsauine

szuudises waznsdavihunueisuneunsalanidulunsdiliauisaduiunis

seisnmnediédnnsednd

folin1snagevaninnTouldaruvedssuvalsaumna seUUd1509 UazIsUY

unueiBundounsiigndy ednsfeslas 1 ade

NUMILTZUUATEUMA S3UUd1T09 WazssuuunuLIouneunsdlaniduiifissne

soanmaudssfiseusuliveausagminsnu sgatiosTay 1 ads
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#u20 3 Uleuen1snsIvdauLazUseiiuANUERIAUaNTEUNA

WQUszash
1) dielifinnsnseaeutarUsziunuidsavesssuuasaunavioaaunisaisuauiuag
UaondedilufisUszasivieldenanindals
2) dieumstestunaransesunnuidesiienaesfintuldfussuuasaume
3) WoduumislumsufoimniAeanudesiidusuniesessuuansaumanuiU o
Hiurnvau
1) ngumalulagansaume
2) fauaszuuiilasuneuvneg
3) Ansaauneluy
WUAINNUGHUR
1. finsaseaeunazyssiiurnudeduansaumea Tnefifomedation dil
1.1 ps99a0unazUssifiuaanuidesdiuansauneaiienainiufussuvaisauwmna
(Information Security Audit and Assessment) ag9tioeUay 1 e
1.2 as19aounarUsziduainudssiidiiunisinegnsisasuatslureaniis ey
(Internal Auditor) w3elnognsr9aeudasziualtuiunslasaisainaiguen
(External Auditor) wiial#nuaes1uldnsiuiassiuainudsinazszfuainuduns
Uasafgansauna
2. fuumnslunsisaeunasyssidiurnudedidosilded o fil
2.1 fimsnumunszuanmsusmsiansanuides egeesday 1 ase
22 fn1smumunleuigwazuinsnislunisineianuiunilaen Seduansauine
agateslas 1 ads
23 fnsesedeunarUsadiurmudssuazlidnrhmenundoudoauonuy
2.4 fhnasnslunsnsielssdiussuvansaund egetion fai
241 fwuslianeasuaunsadhdedeyaisiiufemsaasuuuus wildetraien
242 lunsdifisndudonddefoyalunvudu 9 Wadednuidmdvioyady
dielinaasuldan sauisnisanevieauteyalasiiuiifinsrvaouiate
wenesdanulilnedinistesiusgnamungay
243 Awualiiinisszyuazdnassminensidndudeddilunsasaasuszuuuims
FansanusiunaUasndty
244 tualsimadsyTinadhdessuulaednmaaey suisiufindeyaden (Log)
WanINsHde Sunasanfidndessuy
245 lunsalfifliedesiiodmiunsnsanUssifiussuvansaund fvusliiennsands
wiaslefildlunisnsreasu sananszuuliusnisesamdessuuiildlunswam
wagfimataifudesiueiosdiotuanmadndsagbildsuoug e
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nuan 4 ulsurenisaiuguuaztasiunisinenanuliuaslasadslunisidnldaussuvansauma

gUIzeA

il munumsnislunismuauuazlesiumsinuianuiiuaasaselunisidildnunie
dhdsuiildnussuasauma nefinsanmuarudduesgunsalszuumeluladarsaumeadoya
Fefnatsfuldfugldaunazsufeyana wazvhsnunisusnidduiisitesiunisldamszuy
wiAlulagansaumnaveaniieny

[

Hiurnvau

1) ngumalulagansaune
2) dauaszuuiilasuneuning

¥

3) dmsy9daungly

u

wuaU A

< 4

1. 81A15 @01UN warNuNldIUsTUvaNsauma Bun8de NTRTunfweIseuunauRILmes

@ =3 a

szuuAdptY Videsruuasaumady 1 AufiwSeudeyadafivnonfianes wargunsnl
fufiufiRnuresyrainsmineuiaunes suwaaissnonfiinesdiuyarauazgunsal
UsenauiifindaUsedlfzsie

2. fiosmuauTrUUIedDT AL nes Folidnuay dail

(1)

(%

AUl JulrnnIeinILAA1n MselanIeTILENIElneRaNTIAINAILEAY
uaLsngal

doaduituiiflifsogluuinadinishudi-ssnvemaeadusuauinn
whedlifithevsedydnuwalivsuoniensiiszuuddnegmeluaniuiidsnan

JzRosUnden wioldnguavssamisamseveuauedelifidmihnusediey

winsndudesldindesfiud 13sdlnsans nieisesaoonans liinduenaonin
NUIIUAINAT

lileygelidne suvdotudinnmadoulmluuinasingn Huudldsusymyn
Saitufidmsumsdmeunansiae Insuonainuinaiiniweinsasaumadna s
wieteafunsidndszuuannglallésueyan

3. ANSMUUAUSIUNABILNTSNWANULUAIUADANY

(1

finnsshuun wazdvuaituiivesssuumaluladaisaunasiig q sgramnsay
iiogauszasdlunisiiinsyde muau nsinwianusiuasasn fuangilalésu
QIvaTglY suelesfumnudemedu o Aenainduld
Snunuazuisenusnafuildnussuumaluladasaunalidaeu samtadn
uwnuduansiumiavesituiildenuuazdss malisunsiuiaiy Tnenisimuafiui
Fanaerautseenldiduiiufivienuialy (General Working Area) fufivineunes
fauaszuu (System Administrator Area) iufiRnssgunsal ssuumalulaBansauwme
(IT Equipment Area) ﬁuﬁé’fmﬁwﬁagaﬂauﬁama% (Data Storage Area) uaziui
T un3engliane (Wireless LAN Coverage Area) 1usu
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4. msmuANnsd-aeneAsaau
(1) Avusdnsildsuisiansiud-een wagtnariifavslunisiudioonluudas
“uiliuszun” ogedaiau
(2) n15id1fee1ATveIMUIBIIYTBIYARANIBUBN NS BEUIARR DL MW
anudasadfoazdodiinsuantasiildsyysnuresyanatu 1 1wy Tas Ussru
Tueygadud 1udu udninsasduiindeyatmsluanadufin wazfuuuunedy
nsieennIauiudnsifnse (Visitor)

(3 ifinstuiinuuazaniadn - senfiufidduesifiunfnsie (Visitors)

@) fundededesdatnsliiiusiuianaonszeznafiognelumisenu

(5) vwEndlasunisihedesindnslidiusudanaensseziiainisvinny

6) Sofiuduiinnsds - sendmSuilufindeusiandiiinanud iy 1wy Data Center

Hus ieldlunsnsnaeulumendsilefinnuddy

(M mvauguagiiufndeluiiuiivoviuifinnudidyaunsedauaiodunisia
dieteafunisgaymevemindauviedestumadndamsnenin Taglalldsuouge

® fnalnniseygianisdideiiudl visuiuiiauddyresyananigusn
wazdesilmmraiiiissmelunsifuinadngn

9) a¥reanunszninligfindadeainaeuenidrlalungunasiniededmuasiig 9
fifosufiRseninefiegluiuiiviouinniinnuddy

(10) fnsmueunsdndsiuiifiiteyadidydniunieUssinanasgiaue

(11) hjauiyw‘lﬁﬁhjﬁﬁfuL%ﬂlﬂiuﬁuﬁu%u%Lmﬁﬁmmﬁ']ﬁ@ Vuusilasuniseygye

(12) Simsfigasiian iwu mslitasgn nsaunuiaiie iudu Weniuqunisidi - son
Tuiuiivdeusnaitinnuddy

[

(13) daludnrsidukazaivquiietdseTan1sudRnuvesyanantsuanluyme i

(%

UfuRnluiuivseusnaniianud Ay

o
1%
Y =%

(14) Falviinrsnuniu weendndndnisdideiuiveusnafiianuddysdades

Yoz 1 ads
5. sruuwazaunsalauayunsvie (Supporting Utilities)

(1) fiszuvatvayunisinuvesssuumaluladaisaumevesniiosudiiio e
sonudsmsidenlneliiissuussioluid
- szuvdseenseualnil (UPS)
- wsasiufianszudlniind1ses (Generator)
- J8UUTEUNYeIN1A (Ventilation System)
- SEUUUTURINIA LLﬁSﬂ’JU@iJﬂ’JW@J%u (Air Conditioner)

@ THinsmsnaeunienaaeuszuvatuayumatiuegietioslay 2 ads el
I szuuriaunuund uazananudesminnsdumasiunmsiauvessyuy

(3) mshanssruuuiadion Weudafounsdifissuvatuayumshauneluiiosihay
HaUNAviSeneAN1TInNgI
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6. Mathuanglil aedeans wavaeiridadu 9 (Cabling Security)

(1

2

wanideansiuaedygiaedetisvemnisnuludnvaeiidesiudluluusng
flyaramouenithddle

Tiins¥esvieanadyqiosing o dWetestunisdndudyain wiensdnae Sy
WievhliAnAudeme

WhAuaedygiudeas wavaiglniiuensenanfuiiedesfunisumsnuassuniu
vosdnyndetuuaziu

Vthededmsuanedyan (Label) LLawuqﬂﬂszﬁLﬁaﬂaaﬁ”umiéfwia S BTRTRIIALY
L

yaasdeanseng 4 rirsuihuuazgniios

viesnileanedyanademsing q Ualdadnlviain iletesiumairfwesyananieuen
fansantdauanglniveseenfinunuatsdyyindeaisuuuiiy d1mdussuy
ansauneiddy

ANUN1Ta9195 VU Id Y MER A ST MNALI BN S19UINSAARIUNTAIAN U

]

INVNIAY
a

4

doyayrauloerlaiuszasad

PUIN 5 VTNBALAIUSURAYIUATUAITAUNA

Inguszasd

e vuantfinnusuinveuresuImsszaugean (CEO) gusmamalulagansaumea

(Y]

sEAUgs (CI0) Fauenisngumaluladansawne gawaszuu galasu wsunneliujiantig

wagliau

wuIURUR

daui 1 szauulaune

11

1.2

13

HUIMTIEAUgegn (Chief Executive Officer: CEO) nsufianisansuazaniiunsauan
Husuinreusenundes mmidemeniesunnefiinlunsdsruuneufinnes vie
Yoyaarsaumainaiiuidsme visdunsiola q uinirsau wiegwilsgladuy
dounananuunnies azias visddunsufiAnuuleuisuaziuiufonlunis
SnwiarwsiunsUaenfefuasauimnea

AuTmsialuladansaunaszdugs (Chief Information Officer: CIO) nTUAINTART
wazantuaseuaii Wugiuiaveulunsdsmsmiuulous Tideiausuus fusnw
ARBATUAANIN AKA WAZAIUANATITABUNITANTUIUA T UALulagasauna
TraenadosiuulovisuazuuUfiilunsinvanuiuasaon fodua saume
Ae1utgn1sngumaluladaisauinavesnsufanisansuazaniduasaunis
Hurfsuingey dail
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1.3.1

1.3.2
1.3.3

v gua n15UJURNuresfuiua naenaudnel nuniu 1Ny fnniu
MM3UIMITAMLLAES LarszuuinvIAuUaenfegiuteya wazinalulad
ansaume

AIUAN QKA SNIANNUABASYTEULATAUIALAE TS UV UURYA

MUY FAvImuniu Aamd MU gua unud15e9 LaglueSeNANUNSaUN Tl
andulunsaiilianunsaduiiunsieitnismedidnmsednd

daum 2 szauUfuReu
seaulUuRn1sUseneudin dauasvuu gibasuneununglvljianinuag gl

[

Y

WURSURAYUAINNISAD Aatl

2.1 fouaszuu visedilasuneungliuuaming JWudfuiaveu Al

2.2

2.11

212

2.13

214

215

2.1.6

AIUAN AARY Wagasaaeunisidassuuansaunaliaenndesivulouisuas
wnUfTRlumsfvniuaaen s saume
UszanunsUfiiaumuunudestunazudlatgmssuuanuiuasasnde
YosgudeyaLarasaumAIINan U saiaaliuiveular e RUR

AIUAN AkA INWIANUURDAY karU13eiNEITEUUABNTIADITEUULATOYUNY
STUUANSAUMA Ti03AIUANSEUIATa AL IATeInDNTIRE TUit e
Mn1sdnsesloyanazisunAulaya (Backup and Recovery) AMU50UEEYLIAT
fAfmun

Uoafun1sgniangseuy wazuibvdgyninisgniaizidissuugiudoya
MnyAraneuan (Hacker) Wnglilasuaygm

UtRnudy q muiildsuseumnelunsinuanusiuaasn feduasaume
YaansunAINsansuazan iunseunia

v 2 v oy = v a ady vo Y A wa
Aldou Wugidduagldaussuvasaumanudnsnlasveugin Wnelrujianiy
wleugiazulfuilunisshwenuiiualasnseauansaumaatuilogansensn
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