
 

 

 

 

 

 

 

 

 

 

 

 

 

 

แผนรับมือเหตุภัยคุกคามทางไซเบอร (Cyber Incident Response Plan) 

กรมกิจการสตรีและสถาบันครอบครัว 

 

 

 

 

 

 

 

 

 

 

 

 



 

คํานํา 
 
 

ดวยพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ มาตรา ๔๔ กําหนดใหหนวยงาน
ของรัฐจัดทําประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร โดยแนวทาง
ปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอรที่จัดขึ้นฉบับนี้จัดทําขึ้น เพ่ือใหสอดคลองตามประกาศคณะกรรมการ
กํากับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง ประมวลแนวทางปฏิบัติและกรอกมาตรฐานดานการรักษา 
ความมั่นคงปลอดภัยไซเบอรสําหรับหนวยงานรัฐและหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ  
พ.ศ. ๒๕๖๔ ประกอบดวย แผนการตรวจสอบดานการรักษาความมั่นคงปลอดภัยไซเบอร การประเมินความเสี่ยง
ดานการรักษาความมั่นคงปลอดภัยไซเบอร และแผนการรับมือภัยคุกคามทางไซเบอร เพ่ือดําเนินการตาม  
พรบ. การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ มาตรา ๔๔ เพ่ือรับมือกับภัยคุกคามทางไซเบอร  
โดยการมุงเนนการตรวจสอบ ควบคุม ปองกัน และแกไขปญหาที่เกิดจากภัยคุกคามทางไซเบอร รวมถึงการกูคืน
ระบบเครือขายคอมพิวเตอร ใหสามารถได 

แผนรับมือเหตุภัยคุกคามทางไซเบอรฉบับนี้ ประกอบดวย การวิเคราะหความเสี่ยงการระบุภัยคุกคาม 
การวางมาตรการปองกัน และการกําหนดข้ันตอนในการตอบสนองตอเหตุการณ ซึ่งการดําเนินงานตามแผน
ดังกลาวจะชวยเสริมสรางความปลอดภัยในระบบสารสนเทศ ลดความเสี่ยงที่อาจเกิดขึ้น และสรางความมั่นใจ
ใหกับบุคลากรและผูเกี่ยวของทุกฝาย  

 
 

กลุมเทคโนโลยีสารสนเทศ 
กองยุทธศาสตรและแผนงาน 

กรมกิจการสตรีและสถาบันครอบครัว 
  



 

สารบัญ 
 

 หนา 
๑. หลักการและเหตุผล ๔ 
๒. วัตถุประสงค ๔ 
๓. ขอบเขต ๕ 
๔. หนาที่การทบทวนแผน ๕ 
๕. หนาที่การดําเนินการตามแผน  ๕ 
๖. รายละเอียดการบังคับใชเอกสาร ๖ 
 ๖.๑ รายละเอียดการอนุมัติเอกสาร (Document control and review) ๖ 
 ๖.๒ การเปลี่ยนแปลงเอกสาร (Version control) ๖ 
๗. เอกสาร กรอบมาตรฐาน และกฎหมายที่เกี่ยวของ ๖ 
๘. นิยาม ๗ 
๙. บทบาทหนาที่และโครงสรางทีมรับมือเหตุการณความม่ันคงปลอดภัยไซเบอร ๘ 
 ๙.๑ ผูรับแจงเหตุการณความมั่นคงปลอดภัยไซเบอรภายในหนวยงาน  
 ๙.๒ โครงสรางทีมรับมือเหตุการณที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร (Cyber 

incident Response Team : CIRT) 
 

 ๙.๓ หนวยงานภายนอกที่เก่ียวของ  
 ๙.๔ โครงสรางการรายงานเหตุการณ (Incident Reporting Structure)  
๑๐.ขั้นตอนการรับมือ ๑๒ 
 ๑๐.๑ ขั้นการเตรียมการ (preparation) ๑๒ 
 ๑๐.๒ ขั้นการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (Detection and Analysis) ๑๓ 
 ๑๐.๓ ขั้นการระงับภัยคุกคามทางไซเบอร การปราบปรามภัยคุกคามทางไซเบอร         

และการฟนฟูระบบงานที่ไดรับผลกระทบ (containment, eradication and 
recovery) 

๒๓ 

 ๑๐.๔. ขั้นการดําเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร (Post-Incident 
activity) 

๒๔ 

 ๑๐.๕. การจัดทํารายการตรวจสอบการจัดการเหตุการณ (Incident Handling Checklist) ๒๔ 
 
 
 
 
 
 
 



 

 

๑.หลักการและเหตุผล 

การจัดทําแผนรับมือเหตุภัยคุกคามทางไซเบอรของกรมกิจการสตรีและสถาบันครอบครัวมีวัตถุประสงค

หลักเพ่ือปฏิบัติตามขอกําหนดของมาตรา ๔๔ แหงพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร  

พ.ศ. ๒๕๖๒ ซึ่งระบุใหหนวยงานของรัฐตองจัดทําแผนการรับมือที่สอดคลองกับนโยบายและกรอบมาตรฐาน 

ดานความมั่นคงปลอดภัยไซเบอร เพ่ือปองกันและจัดการกับภัยคุกคามทางไซเบอรอยางมีประสิทธิภาพ การจัดทํา

แผนนี้จะชวยใหกรมกิจการสตรีและสถาบันครอบครัวสามารถเตรียมความพรอมและรับมือกับเหตุการณทาง 

ไซเบอรไดอยางทันทวงที 

การมีแผนรับมือภัยคุกคามทางไซเบอรจะเสริมสรางความมั่นคงใหกับระบบสารสนเทศของหนวยงาน  

โดยกําหนดแนวทางการปองกัน การตรวจสอบ และการตอบสนองตอภัยคุกคามที่อาจเกิดข้ึน นอกจากนี้ยังชวย 

ลดความเสี่ยงในการสูญเสียขอมูลสําคัญและการทําลายระบบ ซึ่งเปนผลดีตอการใหบริการและสรางความเชื่อมั่น

ใหกับประชาชนและผูใชบริการ 

การดําเนินการตามแผนนี้จะชวยใหกรมกิจการสตรีและสถาบันครอบครัวปฏิบัติตามขอกําหนด 

ทางกฎหมายอยางครบถวน และยังเปนการสรางวัฒนธรรมความปลอดภัยไซเบอรภายในองคกร การฝกฝน 

และเตรียมความพรอมของบุคลากรจะชวยให เจาหนาที่มีทักษะและความรูในการจัดการกับเหตุการณ 

ทางไซเบอรอยางมีประสิทธิภาพ สงผลใหการดําเนินงานของหนวยงานเปนไปตามมาตรฐานที่ กําหนด 

และมีประสิทธิภาพสูงสุด 

๒.วัตถุประสงค 

เพื่อใชเปนแผนในการรับมือเหตุภัยคุกคามทางไซเบอรที่เกิดขึ้นในกรมกิจการสตรีและสถาบันครอบครัว 
โดยจะเปนการกําหนดหนาที่และความรับผิดชอบใหกับหนวยงานตาง ๆ ภายใตกรมกิจการสตรีและสถาบัน
ครอบครัว การกําหนดประเภทของเหตุภัยคุกคามทางไซเบอร การกําหนดความสัมพันธกับนโยบายและแนวปฏิบัติ
ที่เก่ียวของ การรายงานเหตุภัยคุกคามทางไซเบอร และขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร ตามขอบเขต
ของระบบสารสนเทศที่กําหนดไว รวมไปถึงการสื่อสารไปยังผูมีสวนไดสวนเสีย เพื่อลดผลกระทบที่อาจเกิดขึ้น 
ตอการดําเนินงานของกรมกิจการสตรีและสถาบันครอบครัว 



๕ 

๓. ขอบเขต  

แผนรับมือเหตุภัยคุกคามทางไซเบอรฉบับนี้ใชสําหรับการจัดการและรับมือเหตุภัยคุกคามทางไซเบอร  
ที่เกิดข้ึนกับระบบสารสนเทศและขอมูลดิจิทัลของกรมกิจการสตรีและสถาบันครอบครัว รวมถึงการคุมครองและ
การตอบสนองตอภัยคุกคามที่เกิดจากบุคคลหรืออุปกรณใด ๆ ที่มีการเขาถึงระบบสารสนเทศและขอมูลดิจิทัล 
ของหนวยงาน โดยมีขอบเขตครอบคลุม ดังนี้ 

(๑) การจัดการภัยคุกคามที่เกิดขึ้นกับระบบสารสนเทศตาง ๆ ที่ใชในการดําเนินงานของกรม เชน ระบบ

ฐานขอมูล การจัดการเอกสารอิเล็กทรอนิกส และระบบเครือขายภายใน 

(๒) การปกปองขอมูลดิจิทัลที่จัดเก็บและใชภายในกรม รวมถึงการรักษาความปลอดภัยของขอมูล 

สวนบุคคลและขอมูลที่เก่ียวของกับการใหบริการประชาชน 

(๓) การควบคุมและการรับมือกับภัยคุกคามที่มาจากบุคคลภายในหรือภายนอกที่มีการเขาถึงระบบ

สารสนเทศของกรม รวมถึงอุปกรณที่เชื่อมตอกับระบบสารสนเทศ 

ซึ่งการจัดทําแผนนี้จะชวยใหหนวยงานสามารถเตรียมความพรอมและตอบสนองตอเหตุการณภัยคุกคาม

ทางไซเบอรไดอยางมีประสิทธิภาพ ลดความเสี่ยงที่อาจเกิดข้ึนตอการดําเนินงานและขอมูลสําคัญของหนวยงาน

ทั้งนี้ แผนรับมือเหตุภัยคุกคามทางไซเบอรตองไดรับการทบทวนอยางนอยปละ ๑ ครั้ง หรือเมื่อมีการเปลี่ยนแปลง

ตามที่เห็นสมควร  

๔. หนาที่การทบทวนแผน  

กองยุทธศาสตรและแผนงาน กรมกิจการสตรีและสถาบันครอบครัว มีหนาที่ทบทวนและขออนุมัติ 
แผนรับมือฯ ฉบับนี้ถึงผูบริหารเทคโนโลยีสารสนเทศระดับสูง ระดับกรม (DCIO) 

๕. หนาที่ในการดําเนินการตามแผน  

กรมกิจการสตรีและสถาบันครอบครัว มีหนาที่เปนผูรับผิดชอบหลักในการดําเนินการตามแผนรับมือฯ 
ฉบับนี้  โดยมีหนวยงานสนับสนุนประกอบดวย กองยุทธศาสตรและแผนงาน รวมถึง กลุมเทคโนโลยี 
และสารสนเทศ และหนวยงานภายในกรม ดังนี้ สํานักงานเลขานุการกรม กองสงเสริมความเสมอภาคระหวางเพศ 
กองสงเสริมสถาบันครอบครัว  กองคุมครองและพัฒนาอาชีพ กลุมพัฒนาระบบบริหาร ศูนยสงเสริมจริยธรรมและ
ตอตานการทุจริต กลุมตรวจสอบภายใน ศูนยเรียนรูการพัฒนาสตรีและครอบครัว ทั้ง ๘ แหง และสถานคุมครอง
และพัฒนาอาชีพ ทั้ง ๔ แหง 

 
 
 
 
 
 
 
 



๖ 

๖. รายละเอียดการบังคับใชเอกสาร 

๖.๑. รายละเอียดการอนุมัติเอกสาร (Document control and review) 
 

รายละเอียดของเอกสาร (Document control) 

ผูจัดทําเอกสาร (Author) 

ชื่อ  นางสาวชุตินันท  พุมกลิ่น 
ตําแหนง  ผูอํานวยการกลุมเทคโนโลยีสารสนเทศ 
วันท่ี 

 
ลงชื่อ ..................................................... 
           (นางสาวชุตินันท  พุมกลิ่น) 

ผูดําเนินการตามเอกสาร (Owner) 

หนวยงานภายใตสังกัดกรมกิจการสตรีและสถาบันครอบครัว 

ผูตรวจสอบความถูกตองของเอกสาร (Last reviewed by) 
ชื่อ  นางสาวอมรรัตน ศรีฉ่ํา 
ตําแหนง  ผูอํานวยการกองยุทธศาสตรและแผนงาน 
วันท่ี 

 
ลงชื่อ ..................................................... 
           (นางสาวอมรรัตน ศรีฉํ่า) 

ผูอนุมัติเอกสาร และวันที่อนุมัติเอกสาร (Endorsed by and date) 
ชื่อ  นางจตุพร โรจนพานิช 
ตําแหนง  อธิบดีกรมกิจการสตรีและสถาบันครอบครัว 
วันท่ี 

 
ลงชื่อ ..................................................... 
           (นางจตุพร โรจนพานิช) 

วันท่ีจะตองมีการตรวจสอบเอกสารครั้งถัดไป (Next review due date) 

๖.๒. การเปลี่ยนแปลงเอกสาร (Version control) 

รุน
(Version) 

วันท่ีอนุมัติ 
(Date of Approval) 

ผูอนุมัติ 
(Approved by) 

สถานะ 
(Description of change) 

๑.๐    

๗. เอกสารและกรอบมาตรฐานที่เกี่ยวของ  

๗.๑ ประมวลแนวทางปฏิบัติ ตามกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร กรมกิจการ

สตรีและสถาบันครอบครัว พ.ศ. ๒๕๖๙ 

๗.๒ นโยบายการคุมครองขอมูลสวนบุคคล 

๗.๓ นโยบายการบริหารจัดการขอมูลของหนวยงาน 

๗.๔ พระราชบัญญัติขอมูลวาดวยการกระทําความผิดคอมพิวเตอร พ.ศ. ๒๕๕๐ และที่แกไขเพ่ิมเติม 

๗.๕ พระราชบัญญัติขอมูลขาวสารของราชการ พ.ศ. ๒๕๔๐ และที่แกไขเพ่ิมเติม 

๗.๖ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ 



๗ 

๗.๗ ประกาศคณะกรรมการกํากับดูแลดานความม่ันคงปลอดภัยไซเบอร เรื่อง ประมวลแนวทางปฏิบัติ

และกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอร สําหรับหนวยงานของรัฐและหนวยงานโครงสราง

พ้ืนฐานสําคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ 

๗.๘ ประกาศคณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง หลักเกณฑและวิธีการ

รายงานภัยคุกคามทางไซเบอร พ.ศ. ๒๕๖๖ 

๘. นิยาม 

เหตุการณ (Event) หมายความวา เหตุการณที่เกิดข้ึนจากการเฝาระวังสังเกตการณ (Observable 

occurrence) ในระบบ เครือขาย สภาพแวดลอม กระบวนการ ลําดับการดําเนินการ หรือบุคลากร เหตุการณ 

อาจมีหรือไมมีลักษณะที่สงผลเชิงลบก็ได 

เหตุภัยคุกคามทางไซเบอร (Cyber incident) หมายความวา เหตุการณท่ีมีผลเชิงลบที่เกิดจาก 

การกระทําหรือการดําเนินการใด ๆ โดยมิชอบโดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึง

ประสงคโดยมุงหมายใหเกิดการประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอ่ืนที่เก่ียวของ 

และเปนภยันตรายที่ใกลจะถึงท่ีจะกอใหเกิดความเสียหายหรือสงผลกระทบตอการทํางานของคอมพิวเตอร  

ระบบคอมพิวเตอร หรือขอมูลอื่นที่เก่ียวของ  

ภัยคุกคามทางไซเบอร (Cyber threat) หมายความวา การกระทําหรือการดําเนินการใด ๆ โดยมิชอบ

โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงค โดยมุงหมายใหเกิดการประทุษราย 

ตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอ่ืนท่ีเก่ียวของ และเปนภัยอนัตรายที่ใกลจะถึง ที่จะกอใหเกิด

ความเสียหายหรือสงผลกระทบตอการทํางานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอ่ืนที่เก่ียวของ  

เหตุภัยคุกคามไซเบอรเกิดข้ึนอยางมีนัยสําคัญ๑ หมายความวา เหตุภัยคุกคามทางไซเบอรที่ปรากฏ 

ตอระบบสารสนเทศ และเปนโครงสรางพ้ืนฐานสําคัญทางสารสนเทศตามมาตรา ๔๙ ซึ่งคณะกรรมการการรักษา

ความมั่นคงปลอดภัยไซเบอรแหงชาติได กําหนดลักษณะของภัยคุกคามทางไซเบอรไวตามมาตรา ๖๐  

แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ 

การประทุษรายตอคอมพิวเตอรหรือระบบคอมพิวเตอร หมายถึง การกระทําโดยมิชอบที่มีผล 

ตอคอมพิวเตอรหรือระบบคอมพิวเตอร โดยทําใหคอมพิวเตอรหรือระบบคอมพิวเตอรแลวแตกรณี เสียหาย 

ถูกทําลาย ดอยประสิทธิภาพหรือไมสามารถนํามาใชงานไดและใหหมายความรวมถึงการกระทําอื่นใด 

ที่มีผลในทํานองเดียวกัน 

การประทุษรายตอขอมูล หมายถึง การกระทําโดยมิชอบที่มีผลเปนการเปลี่ยนแปลงขอมูล ทําลายขอมูล 

ขโมยขอมูล นําขอมูลไปใชโดยไมไดรับอนุญาต หรือจํากัดมิใหผูเปนเจาของหรือผูครอบครองขอมูลเขาถึงขอมูล 

ของตนได และใหหมายความรวมถึงการกระทําอื่นใดที่มีผลในทํานองเดียวกัน 

 

 
                                                           
๑เหตุภัยคุกคามทางไซเบอรเกิดขึ้นอยางมีนัยสําคัญ มีนิยามตามประกาศคณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง หลักเกณฑและ
วิธีการรายงานภัยคุกคามทางไซเบอร พ.ศ.๒๕๖๖  



๘ 

๙. บทบาทหนาที่และโครงสรางทีมรับมือเหตุการณความม่ันคงปลอดภัยไซเบอร 

๙.๑. ผูรับแจงเหตุการณความมั่นคงปลอดภัยไซเบอรภายในหนวยงาน  

ลําดับ ช่ือ – นามสกุล 
ชองทางการ
ติดตอสื่อสาร 

หนาที่ ความรับผิดชอบ 

๑ นายปยวุฒิ  กษิดิศ (หลัก) โทร: ๐ ๒๖๕๙ 
๖๗๘๙ 
Email: 
ict@dwf.go.th 

- รับแจงเหตุ 
- คัดกรองและ
ประเมินเหตุการณ
เบื้องตน 
- ประสานงานกับ
หนวยงานที่
เก่ียวของ 

- รับแจง และตอบกลับ
ภายในระยะเวลาที่กําหนด 
- บันทึก และประเมินเหตุ 
- ดําเนินการเบ้ืองตน และ
แจงผูเก่ียวของ 
- ติดตามสถานการณ 
- รักษาความลับของขอมูล 

๒ นายปรัชญา  ดุลลาดิน (หลัก) โทร: ๐ ๒๖๕๙ 
๖๗๘๙ 
Email: 
ict@dwf.go.th 

- เ ฝ า ร ะ วั ง  ดู แ ล 
ระบบ 
- รับแจงเหตุ 
- ประสานงาน 

- รับแจง และตอบกลับ
ภายในระยะเวลาที่กําหนด 
- บันทึก และประเมินเหตุ 
- ดําเนินการเบ้ืองตน และ
แจงผูเก่ียวของ 
- ติดตามสถานการณ 
- รักษาความลับของขอมูล 

๓ นายคฤหาสน  ยงเพชร (รอง) โทร: ๐ ๒๖๕๙ 
๖๗๘๙ 
Email: 
ict@dwf.go.th 

- รั บแจ งเหตุ  และ
สนับสนุน 
- ประสานงาน และ
ติดตามสถานการณ 

- ติดตามสถานการณรวม 
- สนับสนุนการวิเคราะห 
-  จั ด ทํ า ข อ มู ล ก า ร ทํ า
รายงาน 
- รักษาความลับของขอมูล 

๙.๒. โครงสรางทีมรับมือเหตุการณที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร (Cyber incident 

Response Team : CIRT) 

 กรมกิจการสตรีและสถาบันครอบครัว ใชโมเดลโครงสรางทีมรับมือเหตุการณที่เกี่ยวกับความมั่นคง

ปลอดภัยไซเบอรในลักษณะแบบรวมศูนย (Centralize) โดยหนวยงานภายใตกรมกิจการสตรีและสถาบัน

ครอบครัวระบุรายชื่อของกอง กลุม ที่มีความเก่ียวของกับการรับมือเหตุการณความม่ันคงปลอดภัยไซเบอร  

พรอมทั้งโครงสรางทีมรับมือเหตุการณที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร ดังนี้ 

ลําดับ ช่ือ - นามสกุล ชองทางการติดตอสื่อสาร หนาที่ ความรับผิดชอบ 

๑ ผูบริหารเทคโนโลยี
สารสนเทศ (DCIO) 

โทร: ๐ ๒๖๕๙ ๖๗๘๙ 
Email: 
suda.su@dwf.go.th 

หัวหนาทีมรับมอื
เหตุการณที่เก่ียวกับ
ความมั่นคง
ปลอดภัยไซเบอร 

ทําหนาที่สื่อสารกับ
ผูบริหารของ
หนวยงาน 



๙ 

ลําดับ ช่ือ - นามสกุล ชองทางการติดตอสื่อสาร หนาที่ ความรับผิดชอบ 

(Team Manager) 
 

๒ ผูอํานวยการกอง
ยุทธศาสตรและแผนงาน 

โทร: ๐ ๒๖๕๙ ๖๗๘๒ 
Email: tarnroma
๑๙@gmail.com 

หัวหนาทีมรับมอืฯ 
(Deputy team 
manager) 

ทํ าหน าที่ แทนกรณี
หัวหนาทีมรับมือฯ ไม
อยู  หรื อไม สามารถ
ปฏิบัติงานได 

๓ ผูอํานวยการกลุม
เทคโนโลยีสารสนเทศ 

โทร: ๐ ๒๖๕๙ ๖๗๘๙ 
Email: 
c_phoomglin@dwf.go.th 

ทีมรับมือเหตุการณ
ความมั่นคง
ปลอดภัย 
ไซเบอร (Incident 
Lead) 

ช วยเหลื อ ควบคุ ม  
ผลก ระทบจากภั ย
คุ กคามทางไซเบอร  
เสนอแนะแนวทาง
ควบคุม และรายงานผล 

๔ เจาหนาที่กลุมเทคโนโลยี
สารสนเทศ 
นายปยวุฒิ  กษิดิศ 

โทร: ๐ ๒๖๕๙ ๖๗๘๙ 
Email: 
piyawut.ka@dwf.go.th 

ทีมรับมือเหตุการณ
ความมั่นคง
ปลอดภัยไซเบอร 
ดานเทคนิค 
(Technical Lead) 

ทําหนาที่ใหความเห็น
เ ก่ี ยวกั บแนวทางที่
เหมาะสมในการ 
ควบคุมผลกระทบจาก
ภัยคุกคามทางไซเบอร 

๕ เจาหนาที่กลุมเทคโนโลยี
สารสนเทศ 

โทร: ๐ ๒๖๕๙ ๖๗๘๙ 
Email: ict@dwf.go.th 

ทีมรับมือเหตุการณ
ความมั่นคง
ปลอดภัยไซเบอร 
ดานเทคนิค 
(Technical Lead) 

ทําหนาที่ใหความเห็น
เกี่ ยว กั บแนวทางที่
เหมาะสมในการควบคุม
ผลกระทบจากภั ย
คุกคามทางไซเบอร 

ทั้งนี้ นอกจากทีมรับมือเหตุการณความม่ันคงปลอดภัยไซเบอรดังกลาวขางตน ใหมีบุคคลดังตอไปนี้  

ทําหนาที่สนับสนุนการดําเนินการ ดังนี้ 

ลําดับ ช่ือ - นามสกุล ชองทางการติดตอส่ือสาร หนาที่ ความรับผิดชอบ 

๑ ผูอํานวยการกลุมกฎหมาย โทร: ๐ ๒๖๕๙ ๖๗๖๖ 
Email: Law@dwf.go.th 

บริหารจัดการ
ดานกฎหมายของ
หนวยงาน 

ทําหนาที่ควบคุม ดูแล 
และดําเนินการเก่ียวกับ
คดี/ฟองรองที่เกิดขึ้นกับ
หนวยงาน 

๒ เจาหนาที่กลุมกฎหมาย โทร: ๐ ๒๖๕๙ ๖๗๖๗ 
Email: Law@dwf.go.th 

เจาหนาที่ดาน
การปฏิบัติตาม
กฎหมาย 
(Compliance) 

ดําเนินการจัดทําขอมูล/
ชี้แจงรายละเอียด
ขอเท็จจริงตามเหตุ
ละเมิดตาม พ.ร.บ. 
คุมครองขอมูลสวน 
บุคคลฯ  และ พ.ร.บ. 



๑๐ 

ความมั่นคงปลอดภัย 
ทางไซเบอรฯ 

๓ สกมช. โทร: ๐ ๒๑๑๔ ๓๕๓๑ 
Email: 
saraban@ncsa.or.th 

ผูทดสอบเจาะ
ระบบ 
 

ทําหนาที่ทดสอบเจาะ
ระบบสารสนเทศของ
หนวยงาน พรอม
เสนอแนะแนวทางแกไข
ชองโหวที่ตรวจพบ 

๔ ผูอํานวยการกลุมพัฒนา
ระบบบริหาร 

โทร: ๐ ๒๖๕๙ ๖๗๓๔ 
Email: kaporo
๘๗๗๖@dwf.go.th 

บริหารจัดการ
ความเสี่ยง 

ทําหนาที่ดูแลการบริหาร
จัดการความเสี่ยงใหสอด
รับตามนโยบายความ
มั่นคงปลอดภัยฯ 

๕ ผูอํานวยการกลุมสื่อสาร
องคกร 

โทร: ๐ ๒๖๕๙ ๖๗๗๕ 
Email: pr.dwf
๑๒๓@gmail.com 

ผูรับผิดชอบดาน
สื่อสารองคกร 

ทําหนาที่ประชาสัมพันธ
การดําเนินการตามแผน 

๖ เจาหนาที่กลุมเทคโนโลยี
สารสนเทศ 

โทร: ๐ ๒๖๕๙ ๖๗๙๐ 
Email: ict@dwf.go.th 

ผูประสานงาน ทําหนาที่ประสานงานใน
การควบคุมผลกระทบ
จากภัยคุกคามทางไซ
เบอร 

๙.๓. หนวยงานภายนอกท่ีเกี่ยวของ 

ลําดับ ช่ือ - นามสกุล ชองทางการติดตอส่ือสาร หนวยงาน ความเกี่ยวของ 
๑ NCSA โทร: ๐ ๒๑๔๒ ๖๘๘๘ 

Email : cii@ncsa.or.th 
  

สํานักงาน
คณะกรรมการการ
รักษาความมั่นคง
ปลอดภัยไซเบอร
แหงชาติ (สกมช.) 

แจงเหตุภัยคุกคาม
ทางไซเบอร ประสาน
การปฏิบัติงานใน
สถานการณทั่วไป
หรือสถานการณที่
เปนภัยตอความมั่นคง
อยางรายแรง เพ่ือ
ปองกันและรับมือกับ
ภัยคุกคามทางไซ
เบอร 
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๒ ศนูยเทคโนโลยีสารสนเทศ
และการสื่อสาร สป. พม 

โทร: ๐ ๒๒๐๒ ๙๐๑๐ 
Email: ictc@m-
society.go.th 
Line : @๗๓๓aprjl 

กระทรวงการพัฒนา
สั ง ค ม แ ล ะ ค ว า ม
มั่นคงของมนุษย 

หนวยงานกํากับดูแล 

๓ ThaiCERT โทร: ๐ ๒๒๐๒ ๙๐๑๐ 
Email: 
thaicert@ncsa.or.th 

ศูนยประสานการ
รักษาความมั่นคง
ปลอดภัยระบบ
คอมพิวเตอร
แหงชาติ 
Thailand Computer 
Emergency 
Response Team 
(ThaiCERT) 

เปนหนวยงานเฝาระวัง 
ติ ดตาม และเตรี ยม
ความพร อมในการ
รับมือเมื่อไดรับการแจง
เ ตื อน เ ก่ี ย ว กั บ ภั ย
คุกคามทางไซเบอร 

๔ สํานักงานคณะกรรมการ
คุมครองขอมูลสวนบุคคล 

โทร: ๐ ๒๑๑๑ ๘๘๐๐ 
Email: 
saraban@pdpc.or.th 

สํานักงาน
คณะกรรมการ
คุมครองขอมูลสวน
บุคคล 

แจงเหตุละเมิดขอมูล
สวนบุคคล 

๕ บริษัทคูสัญญาดูแล
บํารุงรักษาระบบ
สารสนเทศ 

โทร: ๐ ๒๖๕๒ ๕๔๔๕ 
Email: 
info@gmail.gbtech.co.th 

บริษัท โกลบอล
เทคโนโลยี 
อินทเิกรเทด จํากัด 

ทําหนาที่ดูแลและ
บํารุงรักษาระบบ
สารสนเทศ 

๖ บริษัทคูสัญญาดูแล
บํารุงรักษาเครื่อง
คอมพิวเตอรแมขาย ลูก
ขาย อุปกรณตอพวง และ
ระบบเครือขายสํานักงาน 

โทร: ๐ ๒๗๕๓ ๔๒๙๑ 
Email: 
opentech.ti@gmail.com 

บริษัท โอเพน เทค
โนโลยี่ จํากัด 
(มหาชน) 

ทําหนาที่ดูแลและ
บํารุงรักษา
คอมพิวเตอร อุปกรณ
ตอพวง และระบบ
เครือขาย 

๗ บริษัท Data Center โทร: ๐๙๕ ๒๘๙ ๕๔๙๔ 
Email: 
kridtiyak@sitem.co.th 

บริษัท ไซเท็ม  
คอรปอเรชั่น จํากัด 

ดูแลบํารุงรักษา 

๘ บริษัทคูสัญญา
อินเตอรเน็ต 

โทร: ๐๙๕ ๒๘๙ ๕๔๙๔ 
Email: 
kridtiyak@sitem.co.th 

บริษัท ไซเท็ม  
คอรปอเรชั่น จํากัด 

ใหบริการเครือขาย
อินเตอรเน็ต 

๙.๔. โครงสรางการรายงานเหตุการณ (Incident Reporting Structure)  
เพ่ือใหการดําเนินการรับมือเหตุภัยคุกคามทางไซเบอร สามารถนําไปปฏิบัติงานไดอยางมีประสิทธิภาพ 

กรมกิจการสตรีและสถาบันครอบครัว จึงจัดทําแผนผังโครงสรางการรายงานเหตุการณ (Incident Reporting Structure) 
ของบุคลากรภายในทีมรับมือฯ ผูบริหารหนวยงาน หนวยงานกํากับดูแล หนวยงานรับแจงเหตุการณความมั่นคงปลอดภัย
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ไซเบอรตามกฎหมาย และหนวยงานภายนอก รวมถึงกําหนดวาหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญ
ทางสารสนเทศจะปฏิบัติตามภาระหนาที่ในการรายงานภายใตพระราชบัญญัติ และกฎหมายยอยใด ๆ ที่ทําข้ึนภายใต
กฎหมายดังกลาว ตลอดจนภาระหนาที่ในการรายงานภายใตกฎหมาย และขอกําหนดดานกฎระเบียบที่เก่ียวของกับ
โครงสรางพื้นฐานสําคัญทางสารสนเทศ 
 
 
 
 
 
 
 
 
 
 
 
 
 
๑๐. ข้ันตอนการรับมือ 

แผนรับมือฯ ฉบับนี้ ประกอบดวยขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอรตามขอ ๑๙.๑ ในประกาศ
คณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน 
ดานการรักษาความมั่นคงปลอดภัยไซเบอรสําหรับหนวยงานของรัฐและหนวยงานโครงสรางพื้นฐานสําคัญ 
ทางสารสนเทศ  พ.ศ.๒๕๖๔ ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะ
ภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ 
พ.ศ.๒๕๖๔ และประกาศคณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง หลักเกณฑและวิธีการ
รายงานภัยคุกคามทางไซเบอร พ.ศ.๒๕๖๖ รวมถึงนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย 
ดานสารสนเทศของหนวยงาน ดังนี้ 

๑๐.๑ ข้ันตอนการเตรียมการ (Preparation) 
หนวยงานจะตองดําเนินมาตรการเพื่อเตรียมการและปองกันการเกิดภัยคุกคามทางไซเบอร 

(Preparation) เปนสิ่ งที่ จะตองทํ า ในระยะเริ่ มตน  เ พ่ือเตรียมความพรอมเมื่ อตอง เผชิญเหตุ  ได แก   
การจัดเตรียมขอมูลใหพรอม การจัดตั้งและฝกอบรมบุคลากรหรือทีมงาน การจัดหาเครื่องมือและทรัพยากร 
ตาง ๆ ที่จําเปน การตั้งคาระบบตาง ๆ ใหปลอดภัยการจัดทํานโยบาย แผนงาน และกระบวนการท่ีเกี่ยวของ 
รวมถึงการสรางเครอืขายความรวมมือ โดยดําเนินการดังตอไปนี้   

(1) กําหนดโครงสรางทีมรับมือเหตุการณที่ เกี่ยวกับความมั่นคงปลอดภัยไซเบอร (Cyber 
Incident Response Team: CIRT) รายละเอียดปรากฏตามขอ ๙.๒  

(2) กําหนดโครงสรางการรายงานเหตุการณ (Incident Reporting Structure) รายละเอียด
ปรากฏตามขอ ๙.๔ 

(3) กําหนดเกณฑและขั้นตอนในการเรียกใชงาน (Activate) การตอบสนองตอเหตุการณ  
และการติดตอไปยังหนวยงาน CIRT ตาง ๆ 

คาดวา 

เกิดเหตุ 
ภัยคุกคาม 

ทีมแจงเหตุภัยคุกคาม 
(กลุมเทคโนโลยีสารสนเทศ) 

หนวยงานเจาของระบบ/ 
ผูดูแลระบบ 

ทมีรับมือเหตุการณ  
& 

ทีมสนับสนนุการดําเนินการ 

 

สกมช. 
(ประสาน/
ชวยเหลือ) 

 

(1) ประเภทภัยคุกคามของหนวยงาน 
(2) วิเคราะหผลกระทบและภัยคุกคามทางไซเบอร 
 - ระงับภัยคุกคามทางไซเบอร 
 - การปราบปรามภัยคุกคามทางไซเบอร 
 - การฟนฟูระบบงานที่ไดรับผลกระทบ 
(3) ดําเนนิการภายหลังการแกไขปญหาภัยคุกคามทางไซเบอร  
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(4) จัดเตรียมขอมูลและอุปกรณ รวมถึงชองทางในการติดตอสื่อสารที่จําเปน เชน ขอมูลการติดตอ 
และอุปกรณติดตอสื่อสารของบุคลากร, กลไกรายงานเหตุการณ, หองประชุม War room เปนตน 

(5) จัดเตรียมอุปกรณ, ซอฟตแวร และแหลงขอมูลสําหรับวิเคราะหเหตุภัยคุกคามทางไซเบอร 
(6 ) จัดใหมีการประเมินความเสี่ ยงด านความมั่นคงปลอดภัยไซเบอรของหนวยงาน  

(Risk Assessment) 
(7) จัดทําแผนผังโครงสรางข้ันตอนการรับมือฯ ของกรมกิจการสตรีและสถาบันครอบครัว 

(รายละเอียดปรากฏตามภาคผนวก ๑) 
นอกจากนี้  กรมกิจการสตรีและสถาบันครอบครัว จะพิจารณาดําเนินการตามเอกสารแนบท าย 

๒ ตารางที่ ๒.๑ ในประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะ 
ภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอรแตละระดับ 
พ.ศ. ๒๕๖๔ เพ่ิมเติม  
 

๑๐.๒ ข้ันตอนการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (Detection and Analysis)  
กรมกิจการสตรีและสถาบันครอบครัว ดําเนินการในการตรวจจับและวิเคราะหภัยคุกคาม 

ทางไซเบอรซึ่งเปนสิ่งจําเปนที่จะชวยใหหนวยงานสามารถบรรเทาความเสี่ยงที่ยังคงเหลืออยู และสามารถแจง
เตือนไดอยางทันทวงทีเมื่อมีภัยคุกคามทางไซเบอรเกิดขึ้น โดยดําเนินการดังตอไปนี้  

(๑) กรมกิจการสตรีและสถาบันครอบครัวดําเนินการจัดเตรียมแนวทางรับมือเมื่อเกิดการโจมตีรูปแบบ
ทั่ วไปที่ เคยเกิดข้ึนหรืออาจเกิดขึ้ นกับหนวยงาน (Common Attack Vectors/ Common Threat Vectors)  
โดยการโจมตีรูปแบบทั่วไปที่อาจเกิดขึ้น ดังนี้ 

ประเภท คําอธิบาย วิธีการรับมือ 
Malicious Code  
(โปรแกรมไมพึงประสงค) 

มัลแวร (Malware), Virus, Worm, 
Trojan, Ransomware และ 
Spyware ตาง ๆ ซึ่งเปนโปรแกรมที่
มีการทาํงานที่มุงประสงครายตอ
คอมพิวเตอร หรือระบบเครือขาย
คอมพิวเตอร 

-  การใชซอฟตแวรปองกัน: ติดตั้งและอัป
เดตโปรแกรมแอนติไวรัสและมัลแวรที่
เชื่อถือไดเพื่อปองกันการติดเชื้อ 

-  การสํารองขอมูล: สํารองขอมูลสําคัญ
อยางสม่ําเสมอและเก็บในที่ปลอดภัย เชน 
คลาวดหรือสื่อเก็บขอมูลภายนอก 

- การอัปเดตซอฟตแวร : อัปเดตระบบ
ปฏิบัติการและซอฟตแวรทั้งหมดให
ทันสมัยเพื่อปดชองโหว 

- การระมัดระวังในการดาวนโหลด: ดาวน
โหลดซอฟตแวรและไฟลจากแหลงที่
เชื่อถือไดเทานั้น และหลีกเลี่ยงการเปด
ไฟลแนบที่ไมไดรับการตรวจสอบ 

Intrusion Attempts, 
Intrusions 
(ความพยายามบุกรุก เข า
ระบบ) 

Login Attempt, Connection 
Attempt, Brute-force เปนการ
ดําเนินการเพื่อจะควบคุมหรือทําให

- การใชการตรวจสอบตัวตนหลาย
ป จ จั ย  (MFA): เ พ่ิ ม ร ะดั บ ค ว า ม
ปลอดภัยโดยการใชการตรวจสอบ
ตัวตนหลายปจจัย 



๑๔ 

ประเภท คําอธิบาย วิธีการรับมือ 
เกิดความขัดของกับบริการของ
ระบบ 

- การตั้งคาความปลอดภัยของบัญชี: 
จํากัดจํานวนความพยายามในการเขา
สู ระบบและตั้ งค าการล็ อกบัญชี
หลังจากพยายามลมเหลวหลายครั้ง 

- การใชระบบตรวจจับการบุกรุก (IDS): 
ติ ด ตั้ ง  IDS เ พ่ื อ ต ร ว จ จั บ 
และแจงเตือนเกี่ยวกับกิจกรรมที่
ผิดปกติ 

- การบันทึกและตรวจสอบ: บันทึก
กิจกรรมการเขาสูระบบและตรวจสอบ
บันทึกเพ่ือระบุพฤติกรรมที่ผิดปกติ 

Availability  
(ความพรอมใชของระบบ) 

การถูกโจมตีความพรอมใชงานของ
ระบบ เชน DDoS (Denial of Service), 

Open DNS Resolver, Flood ทํ า ใ ห
เกิดความลาชาในการบริการ จนถึง
ทําใหระบบไมสามารถทํางานได 
 
 

- ก า ร ใ ช บ ริ ก า ร ป อ ง กั น  DDoS:  
ใ ช บ ริ ก า ร ป อ ง กั น  DDoS จ า ก 
ผูใหบริการที่เชี่ยวชาญในการจัดการ
การโจมตี 

- การปรับขนาดทรัพยากร: เตรียม
ระบบใหสามารถปรับขนาดตาม
ปริมาณการรองขอ เชน  การใช
คลาวดท่ีสามารถปรับขนาดอัตโนมตัิ 

- การใช Open DNS Resolver: ตั้งคา
คอนฟก DNS เพ่ือปองกันการใชงาน
เปน Open DNS Resolver 

- การเฝาระวัง: ติดตั้งระบบเฝาระวัง
เพ่ือตรวจสอบและตอบสนองตอการ
โจมต ี

Phishing  
(การหลอกลวงโดยใชอีเมล
หรื อห น า เ ว็ บ ไซต ปล อ ม
เพ่ือใหไดซึ่งขอมูล) 

การถูกสรางหนา เว็บไซตปลอม 
(Web Phishing) ห รื อหลอกล ว ง
เพ่ือใหไดขอมูลผานทางอีเมล 

- การฝกอบรม: ใหการฝกอบรมเก่ียวกับ
การระบุฟชชิ่งและหลีกเลี่ยงการเปดเผย
ขอมูลสวนตัว 

- การใชฟลเตอรอีเมล: ใชฟลเตอรอีเมล
เ พื่ อ ก ร อ ง แ ล ะ ต ร ว จ จั บ อี เ ม ล 
ฟชชิ่ง 

- การตรวจสอบเว็บไซต: ตรวจสอบ URL 
ของเว็บไซตท่ีใหขอมูลและตรวจสอบ
ความปลอดภัยของเว็บไซตที่เขาถึง 



๑๕ 

ประเภท คําอธิบาย วิธีการรับมือ 
- การใชการตรวจสอบความปลอดภัยของ

เว็บไซต: ใชเทคโนโลยีการเขารหัสขอมูล 
เชน HTTPS เพ่ือปกปองขอมลูที่สง 

Web Defacement การถูกปรับเปลี่ยนหนาเว็บไซต - การอัปเดตและแพตช: อัปเดตระบบ
จัดการเนื้อหา (CMS) และปลั๊กอินเปน
ประจําเพ่ือปองกันชองโหว 

- การควบคุมการเขาถึง: จํากัดสิทธิ์การ
เขาถึงเนื้อหาเว็บไซตใหเฉพาะผูที่ไดรับ
อนุญาต 

- ก า รตรวจส อบความปล อด ภั ย :  
ใชเครื่องมือสแกนความปลอดภัยเพื่อ
คนหาชองโหวและปรับปรุง 

- การสํารองขอมูล: สํารองขอมูลของ
เว็บไซตและฐานขอมูลเพ่ือใหสามารถกู
คืนไดในกรณีที่เกิดการถูกปรับเปลี่ยน 

SEO attack เว็บไซตถูกโจมตี ดวยการฝงสคริปต
โฆษณาเว็บไซต  การพนันออนไลน 

- การตรวจสอบเว็บไซต: ตรวจสอบ
เ ว็ บ ไ ซ ต เ ป น ป ร ะ จํ า เ พื่ อ ค น ห า 
และลบสคริปตที่ไมพึงประสงค 

- การใชเครื่องมือ SEO: ใชเครื่องมือ 
SEO ที่ เ ชื่ อ ถื อ ไ ด เ พ่ื อต ร ว จส อบ 
การเปลี่ยนแปลงและปองกันการ
โจมต ี

- การอัปเดตซอฟตแวร:อัปเดตระบบ
จัดการเว็บ ไซตและปลั๊ ก อิน เ พ่ือ
ปองกันชองโหว 

Cross-site scripting (XSS) การโจมตีที่ผูไมประสงคดีแทรกโคด 
JavaScript หรือสคริปตอื่นๆ เขาไป
ในเว็บแอปพลิเคชัน (เชน จากชอง
คนหา หรือแบบฟอรม) เพ่ือทําให
สคริปตนั้นทํางานในเบราวเซอรของ
ผู ใช งานคนอื่ น เพื่อขโมยข อมูล
สวนตัว การปลอมแปลงเนื้อหาหนา
เว็บ หรือแมกระทั่งการดําเนินการ
อ่ืน ๆ ในนามของผูใช 

- ขอมูลที่ปอนเขามาควรถูกตรวจสอบ  
  อยางเขมงวดทันที โดยพิจารณาจาก  
ประเภทของเนื้ อหา ตัวอย าง เชน  
ชื่อสวนตัวควรประกอบดวยตัวอักษร  
มี ค ว า ม ย า ว ไ ม ม า ก  ป เ กิ ด ค ว ร
ประกอบดวยตัวเลขสี่หลักเทานั้น ที่อยู
อีเมลควรตรงกับนิยามของ regular 
expression ที่ กําหนดไว  ขอมูลที่ ไม
ผานการตรวจสอบควรถูกปฏิเสธ ไมใช
การตรวจสอบและแกไขขอมูล 



๑๖ 

ประเภท คําอธิบาย วิธีการรับมือ 
- ขอมูลที่ผูใชปอนควรเขารหัส HTML 
ทุกครั้งท่ีมันถูกคัดลอกเขาไปในการ
ตอบกลับของแอปพลิเคชัน อักขระ
พิเศษของ HTML ทั้งหมด รวมถึง < > 
" ' และ = ควรถูกแทนที่ดวย HTML 
entity  
ที่สอดคลองกัน (&lt; &gt; ฯลฯ) 

- ตรวจสอบโคดอยางสม่ํา เสมอดวย 
Security Scanner 
- อัปเดต Libraries และ Dependencies 
ใหเปนเวอรชันลาสุด 

- ท ด ส อ บ ค ว า ม ป ล อ ด ภั ย ข อ ง 
แอปพลิเคชันอยางสม่ําเสมอ 

-  ใช  HTTPS เพื่ อปอง กันการดัก จับ
ขอมูล 

Vulnerability ชองโหวของระบบหรือจุดออนของ
ระบบบริหารจัดการเว็บไซต 

- การจัดการชองโหว:  ทําการสแกน
ชองโหวและแกไขชองโหวที่พบเปน
ประจํา 

- การอัปเดตซอฟตแวร: อัปเดตระบบ
และซอฟตแวรใหทันสมัยเพื่อลดชอง
โหวที่รูจัก 

- การทดสอบการเจาะระบบ 
(Penetration Testing): ทําการ
ทดสอบการเจาะระบบเพื่อคนหาชอง
โหวที่อาจถูกโจมตี 

Abuse การละเมิดการใชงานเครือขาย เชน 
Spam, Copyright 

- การใชฟลเตอรสแปม: ใชฟลเตอรส
แปมเพ่ือปองกันการสง อีเมลที่ ไม 
พึงประสงค 

- การติดตามและตรวจสอบ: ติดตาม
การใชงานเครือขายและตรวจสอบ
การละเมิดลิขสิทธิ์ 

- การปฏิบัติตามนโยบาย:  พัฒนา
นโยบายการใชงานเครือขายที่ชัดเจน
และบังคับใชอยางเครงครัด 



๑๗ 

(๒) กรมกิจการสตรีและสถาบันครอบตองจัดใหมีกลไกที่สามารถตรวจจับสิ่งบงชี้หรือลักษณะ
เบื้องตนของการเกิดภัยคุกคามทางไซเบอร ได ในเวลาอันเหมาะสม โดยอาจอาศัยขอมูลจากแหลง 
ขอมูลตาง ๆ เชน 

(๒.๑) เครื่องมือและอุปกรณเฝาระวังดานความมั่นคงปลอดภัยทางไซเบอรของหนวยงาน 
ประกอบดวย 

- Firewall ระบบรักษาความปลอดภัยไซเบอรของเครือขายคอมพิวเตอรที่สามารถ
ควบคุมคัดกรองขอมูลที่รับสงขอมูลได 

- Web Application Firewall (WAF) ระบบปองกันการโจมตีทางไซเบอรสําหรับ 
เว็บแอปพลิเคชันโดยเฉพาะ เพ่ือปองกันการโจมตีไปยังระบบเว็บแอปพลิเคชันของหนวยงาน  

- IPS ระบบที่ทําหนาที่ตรวจจับและปองกันการโจมตีโดยเฉพาะท่ีเกิดขึ้นในระบบ
เครือขาย โดยระบบประเภทนี้จะตรวจจับไดเฉพาะสิ่งที่ตรงกับวิธีการโจมตีที่ระบบรูจัก 

- Endpoint Security ซอฟตแวรตรวจจับโปรแกรมประสงครายที่พยายามโจมตี 
ตอระบบคอมพิวเตอรและเครอืขาย 

- Centralized Log Management ระบบจัดเก็บและบริหารจัดการขอมูล Log File  
แบบศูนยกลาง 

(๒.๒) แหลงขอมูลขาวสารภัยคุกคามจากภายนอก (Threat intelligence) เชน Thailand 
Computer Emergency Response Team (ThaiCERT) [https://www.thaicert.or.th] เปนตน 

(๓) กรมกิจการสตรีและสถาบันครอบครัว ตองดําเนินการจัดใหมีแนวทางในการวิเคราะห
ผลกระทบและระดับของภัยคุกคามทางไซเบอร (Incident Prioritization) เพ่ือรับมือกับภัยคุกคามทางไซเบอร 
ใหทันทวงที โดยพิจารณาปจจัยตาง ๆ ที่เก่ียวของ เชน 

(๓.๑) ผลกระทบที่เกิดขึ้นตออุปกรณหรือระบบงาน 
ระดับผลกระทบ ลักษณะภัยคุกคามทางไซเบอร การตอบสนองตอ

เหตุการณ 
ไมรายแรง การประทุษรายตอคอมพิวเตอร หรือระบบคอมพิวเตอร ดังนี้ 

(๑) ระบบคอมพิวเตอรของหนวยงาน หรือ 
(๒) อุปกรณหรือระบบงานอื่นที่ใชสําหรับการใหบริการ  
ทั้งนี้ ผลกระทบที่เกิดกับอุปกรณหรือระบบงานดังกลาว ทําใหระบบ
คอมพิวเตอรของหนวยงาน หรือการใหบริการดอยประสิทธิภาพ 
ลงไปบาง แตไมถึงขนาดที่จะทําใหระบบหรือบริการตองหยุดชะงัก 
หรือไมสามารถใชงานได 

 

รายแรง การประทุษรายตอคอมพิวเตอร หรือระบบคอมพิวเตอรที่ถูกใช
สําหรับใหบริการหลัก ดังนี้ 
(๑) ระบบคอมพิวเตอร 
(๒) โครงสรางพ้ืนฐานสําคัญทางสารสนเทศ  
ทั้ งนี้  ผลกระทบที่ เ กิ ดกั บอุ ปกรณหรื อระบบงานดั งกล าว  
แสดงใหเห็นไดวาผูโจมตีมีความมุงหมายที่จะทําใหโครงสราง
พ้ืนฐานสําคัญประเทศเสียหายจนไมสามารถทํางานหรือใหบริการได 

 



๑๘ 

ระดับผลกระทบ ลักษณะภัยคุกคามทางไซเบอร การตอบสนองตอ
เหตุการณ 

วิกฤต กรณี (ก) 
การประทุษรายตอคอมพิวเตอรหรือระบบคอมพิวเตอรที่รุนแรง 
ในลักษณะที่เปนวงกวางตอโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 
ทั้งนี้ ผลกระทบที่เกิดกับอุปกรณหรือระบบงานดังกลาวทําให 
(๑) การทํางานของหนวยงาน หรือการใหบริการของโครงสราง
พ้ืนฐานสําคัญที่ใหกับประชาชน ลมเหลวท้ังระบบจนไมสามารถ 
ควบคุมการทาํงานสวนกลางของระบบคอมพิวเตอรได หรือ 
(๒) การใชมาตรการเยียวยาตามปกติ ในการแกไขปญหาภัยคุกคาม
ไมสามารถแกไขปญหาไดและมีความเสี่ยงที่จะลุกลามไปยัง
โ ค ร งสร า งพื้ น ฐ านสํ าคัญอื่ น  ๆ  ห รื อ ระบบคอม พิว เตอร  
ข อ มู ล คอม พิ ว เ ต อ ร จํ า น วนมากถู กทํ า ล า ย  เ ป น ว ง ก ว า ง 
ในระดับประเทศ 
กรณี (ข) 
ไมเจาะจงอุปกรณหรือระบบงานที่ไดรับผลกระทบ แตเมื่อพิจารณา
จากพฤติกรรมของผูโจมตีหรือพฤติการณแวดลอมแลว มีเหตุอันควร
เชื่อไดวาการกอภัยคุกคามทางไซเบอรนั้นกระทบหรืออาจกระทบ
ตอความสงบเรียบรอยของประชาชน หรือเปนภัยตอความมั่นคง
ของรัฐหรืออาจทําใหประเทศหรือสวนใดสวนหนึ่งของประเทศ 
ตกอยูในภาวะคับขันหรือมีการกระทําความผิดเกี่ยวกับการกอการ
รายตามประมวลกฎหมายอาญาการรบหรือการสงคราม 

 

    
(๓.๒) ระดับผลกระทบตอขอมูลในระบบ 

ระดับ
ผลกระทบ 

หลักเกณฑการพิจารณาระดับของผลกระทบ การตอบสนองตอ
เหตุการณ 

ไมรายแรง มีเหตุอันควรเชื่อไดวาผูโจมตีมีความมุงหมายใหเกิดการประทุษราย 
ตอขอมูล ซึ่งสงผลกระทบทําใหระบบคอมพิวเตอรของหนวยงาน หรือ
การใหบริการดอยประสิทธิภาพลงไปบาง แตไมถึงขนาดที่จะทําให
ระบบหรือบริการตองหยุดชะงักหรือไม สามารถใชงานได 

 

รายแรง มีเหตุอันควรเชื่อไดวาผูโจมตีมีความมุงหมายใหเกิดการประทุษราย 
ตอขอมูลที่ ใชสําหรับระบบคอมพิวเตอร  หรือโครงสรางสําคัญ 
ทางสารสนเทศ ซึ่งสงผลใหบริการหลักไมสามารถทํางาน หรือใหบริการ
ได 

 

วิกฤต กรณี (ก) 
มีเหตุอันควรเชื่อไดวาผูโจมตีมีความมุงหมายใหเกิดการประทุษราย 
ตอขอมูลอันมีลักษณะดังนี้ 

 



๑๙ 

ระดับ
ผลกระทบ 

หลักเกณฑการพิจารณาระดับของผลกระทบ การตอบสนองตอ
เหตุการณ 

(๑) เปนขอมูลที่ เ ก่ียวของกับการทํางานของหนวยงานหรือการ
ใหบริการที่ใหกับประชาชน หรือ 
(๒) เปนขอมูลที่เ ก่ียวของกับชีวิตของบุคคลจํานวนมาก หรือเปน
ขอมูลคอมพิวเตอรจํานวนมากในระดับประเทศ 
กรณี (ข) 
มีเหตุอันควรเชื่อไดวาผูโจมตีมีความมุงหมายใหเกิดการประทุษราย 
ตอขอมูลใด ๆ อันกระทบหรืออาจกระทบตอความสงบเรียบรอย 
ของประชาชน หรือเปนภัยตอความมั่นคงของรัฐ หรืออาจทําใหประเทศ
หรือสวนใดสวนหนึ่งของประเทศตกอยูในภาวะคับขัน หรือมีการกระทํา
ความผิดเก่ียวกับการกอการราย ตามประมวลกฎหมายอาญา การรบ 
หรือการสงคราม 
 
(๓.๓) ผลกระทบตอผูรับบริการ 

ระดับ
ผลกระทบ 

หลักเกณฑการพิจารณาระดับของผลกระทบ การตอบสนองตอ
เหตุการณ 

ไมรายแรง สงผลหรืออาจสงผลกระทบตอผูใชบริการในวงจํากัด  
รายแรง อาจสงผลกระทบตอผูใชบริการท้ังหมด  
วิกฤต กรณี (ก) 

สงผลกระทบตอผูใชบริการทั้งหมด หรืออาจมีผลทําใหบุคคลจํานวนมาก
เสียชีวิต 
กรณี (ข) 
สงผลหรืออาจสงผลกระทบตอความสงบเรียบรอยของประชาชนหรือ 
เปนภัยตอความมั่นคงของรัฐ หรืออาจทําใหประเทศหรือสวนใด 
สวนหนึ่งของประเทศตกอยูในภาวะคับขัน หรือมีการกระทําความผิด
เกี่ยวกับการกอการรายตามประมวลกฎหมาย อาญา การรบหรือการ
สงคราม 

 

 
(๓.๔) ระดับความสามารถในการกูคืน 

ระดับ
ผลกระทบ 

หลักเกณฑการพิจารณาระดับของผลกระทบ การตอบสนองตอ
เหตุการณ 

ไมรายแรง สามารถกูคืนระบบคอมพิวเตอร หรือทําใหบริการของหนวยงานกลับมาได
บางสวน โดยสามารถดําเนินการไดตามแผนการกูคืน 

 

รายแรง ไมสามารถกูคืนระบบคอมพิวเตอร หรือโครงสรางสําคัญทางสารสนเทศ  
ที่ใชสําหรับใหบริการหลักได ตามแผนการกูคืน 

 

วิกฤต กรณี (ก)  



๒๐ 

 
(๓.๕) หมวดหมูภัยคุกคาม และลักษณะภัยคุกคามทางไซเบอรแยกตามระดับตาง ๆ  

หมวดหมู คําอธิบาย 
๐ เหตุการณจําลอง และการฝกจูโจม ของหนวยงานเอง (Training and Exercises) 
๑ การพยายามเขาถึงระบบที่ไมสําเร็จ (Unsuccessful Activity Attempt) 
๒ การพยายามบุกรุกเพื่อสํารวจขอมูลองคกรเพ่ือโจมตี (Reconnaissance) 
๓ การดําเนินการที่ไมเปนไปตามมาตรฐานความปลอดภัยที่หนวยงานกําหนด (Non-Compliance 

Activity) 
๔ การบุกรุกโดยการใชมัลแวร (Malicious Logic) 
๕ การบุกรุกในระดับผูใชงาน (User Level Intrusion) 
๖ การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion) 
๗ การบุกรุกที่ทําใหไมสามารถเขาไปใชบริการได (Denial of Service) 
๘ เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating) 
๙ เหตุการณผิดปกติที่ไดรับการวิเคราะหแลววาไมใชเหตุการณที่เปนภัยคุกคาม (Explained 

Anomaly) 

ไมสามารถกูคืนการทํางานของโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 
ของรัฐได 
(๒) มีความเสี่ ยงที่ จะลุกลามไปยังโครงสรางพื้นฐานสําคัญอื่น ๆ  
ของประเทศ ซึ่งอาจมีผลทําใหบุคคลจํานวนมากเสียชีวิต หรือระบบ
คอมพิวเตอร ขอมูลคอมพิวเตอรจํานวนมากถูกทําลาย 
เปนวงกวางในระดับประเทศ 
กรณี (ข) 
ไมสามารถกูคืนอุปกรณหรือระบบงานที่ไดรับผลกระทบได และจําเปน 
ตองมีมาตรการเรงดวนในการกูคืนอุปกรณหรือระบบงานที่เกี่ยวของ 



๒๑ 

ตารางที่ ๑ ตัวอยางเกณฑการประเมินระดับของภัยคุกคาม 

ความรุนแรง คําอธิบาย การตอบสนองตอเหตุการณ 
ต่ํา (Low) สงผลกระทบตอหนวยงานในวงจํากัด เชน เกิดการ

หยุดชะงักของการใหบริการเล็กนอย หรือกระทบ 
แคหนวยงานเดียว สามารถกูคืนโดยใชทรัพยากรที่มีได       
ความเสียหายทางการเงินต่ํา ไมสงผลกระทบตอชื่อเสียง
หรือความเชื่อมั่นของสาธารณะ หรือไมเก่ียวของกับการ
รายงานตอหนวยงานดานกฎหมายหรือหนวยงานกํากับ
ดูแล 

แกไขภายใน ๗๒ ชั่วโมง 
 

ปานกลาง 
(Medium) 

สงผลกระทบตอหนวยงานในระดับปานกลาง เชน  
เกิดการหยุดชะงักของการใหบริการ ท่ียาวนานขึ้น 
กระทบหลายหนวยงาน สามารถกูคืนไดแตตองมีการ
จัดหาทรัพยากรเพ่ิม มีความเสียหายทางการเงินมากขึ้น 
เริ่มสงผลกระทบตอชื่อเสียงและความเชื่อมั่นของ
สาธารณะ หรือเกี่ยวของกับการรายงานตอหนวยงาน
ด านกฎหมายหรือหน วยงานกํากั บดูแล ในระดับ 
ไมรายแรง 

แกไขภายใน ๔๘ ชั่วโมง 

สูง (High) สงผลกระทบอยางมากตอหนวยงาน เชน ระบบ
สารสนเทศบางสวนถูกทําลาย การดําเนินงานหยุดชะงัก
อยางมากในชวงเวลาหนึ่ง เวลาในการกูคืนไมสามารถ

แกไขภายใน ๒๔ ชั่วโมง 

ประเภท 
อุปกรณเครือขาย 

หมวดหมูภัยคุกคาม 
๑ ๒ ๓ ๔ ๕ ๖ ๗ 

Backbone ไม
รายแรง 

ไม
รายแรง 

ไม
รายแรง 

ไม
รายแรง 

วิกฤต วิกฤต วิกฤต 

เราเตอร ไม
รายแรง 

ไม
รายแรง 

รายแรง ไม
รายแรง 

วิกฤต วิกฤต วิกฤต 

เครื่องแมขายสําหรับการ
จัดการเครือขาย หรือดูแล

ความปลอดภัย 

ไม
รายแรง 

ไม
รายแรง 

รายแรง รายแรง วิกฤต วิกฤต วิกฤต 

เครื่องแมขายที่ไมได
ใหบริการกับสาธารณะ 

ไม
รายแรง 

ไม
รายแรง 

รายแรง รายแรง รายแรง รายแรง รายแรง 

เครื่องแมขายที่เปด
ใหบริการกับสาธารณะ 

ไม
รายแรง 

ไม
รายแรง 

ไม
รายแรง 

รายแรง ไมรายแรง ไม
รายแรง 

รายแรง 

เครื่องเวิรกสเตชัน  ไม
รายแรง 

ไม
รายแรง 

ไม
รายแรง 

รายแรง ไมรายแรง ไม
รายแรง 

รายแรง 

        



๒๒ 

ความรุนแรง คําอธิบาย การตอบสนองตอเหตุการณ 
คาดการณไดตองใชทรัพยากรและความชวยเหลือจาก
ภายนอก ขอมูลสําคัญจํานวนมากสูญหาย ความเสียหาย
ทางการเงินสูง สงผลกระทบอยางมากตอชื่อเสียงและ
ความเชื่อมั่นของสาธารณะ หรือเก่ียวของกับการรายงาน
ตอหนวยงาน ดานกฎหมายหรือหนวยงานกํากับดูแล 
ในระดับรายแรง 

สูงมาก 
(Extreme) 

สงผลกระทบอยางรายแรงตอหนวยงาน เชน มีภัย
คุกคามตอชีวิ ต  ระบบสารสนเทศหลักถูกทํ าลาย  
การดํ า เนินงานทั้ งหมดหยุดชะงักจนตองปดการ
ใหบริการ ไมสามารถทําการกูคืนได ขอมูลสําคัญจํานวน
มากสูญหายและถู กนํ า ไป เผยแพร ต อสาธ ารณะ  
ความเสียหายทางการเงินสูงมาก สงผลกระทบอยาง
รุนแรงตอชื่อเสียงและความเชื่อมั่นของสาธารณะ หรือ
เกี่ยวของกับการรายงานตอหนวยงานดานกฎหมายหรือ
หนวยงานกํากับดูแลในระดับวิกฤติ 

แกไขภายใน ๔ ชั่วโมง 

(๔) หนวยงานจะตองดําเนินการจัดใหมีบันทึกรายงานสถานการณเหตุการณความมั่นคงปลอดภัย
ไซเบอรโดยอาจกําหนดใหมีรายละเอียดตามแบบฟอรมตวัอยาง (รายละเอียดปรากฏตามภาคผนวก ๒) 

(๕) หนวยงานจะตองจัดใหมีการจัดทําบันทึกขอมูลกิจกรรมเหตุการณความปลอดภัยทางไซเบอร 
(Incident Documentation) โดยหนวยงานควรบันทึกขอมูลเก่ียวกับเหตุการณความปลอดภัยทางไซเบอร 
ทุกขั้นตอน ตั้งแตตรวจพบเหตุการณจนถึงกระบวนการสุดทาย และขอมูลดังกลาวควรระบุรายละเอียดพรอมเวลา
ที่เกิดเหตุ ตลอดถึงระยะเวลาที่ใชระงับเหตุดวย ทั้งนี้ ควรบันทึกขอมูลดังกลาวที่เกี่ยวของกับเหตุการณ โดยระบุ
วันที่และลงนามโดยผูมีหนาที่จัดการรับมือเหตุการณนั้น ๆ เพื่อใหมั่นใจไดวาเหตุการณความปลอดภัยทางไซเบอร
ที่เกิดขึ้นจะไดรับการจัดการแกไขภายในระยะเวลาที่เหมาะสม โดยอาจกําหนดใหมีรายละเอียดตามแบบฟอรม
ตัวอยาง (รายละเอียดปรากฏตามภาคผนวก ๓) 

(๖) กรณีหนวยงานรัฐและหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศจะตองจัดใหมี 
การรายงานภัยคุกคามทางไซเบอรที่เกิดขึ้นกับบริการของโครงสรางพ้ืนฐานสําคัญทางสารสนเทศใหผูที่เก่ียวของ
ทราบตามประกาศคณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง หลักเกณฑและวิธีการรายงาน
ภัยคุกคามทางไซเบอร พ.ศ. ๒๕๖๖ ดังนี้ 

(ก) กรณีมีเหตุภัยคุกคามทางไซเบอรเกิดข้ึนกับหนวยงานรัฐหรือหนวยงานโครงสรางพื้นฐาน
สําคัญทางสารสนเทศตาม ขอ ๔ แหงประกาศฯ ฉบับดังกลาว ใหใชแบบฟอรม ก๑ โดยใช
แบบฟอรมการแจงตามกฎหมาย หรือนําสงขอมูลที่มีรายละเอียดเทียบเทากับแบบฟอรม ก๑ 
(รายละเอียดปรากฏตามภาคผนวก ๔) การสงขอมูลจะตองสงผานชองทางที่มีความมั่นคง
ปลอดภัย มีการเขารหัสของขอมูลที่เหมาะสม และสงผานชองทางที่สํานักงานกําหนด 

(ข) กรณีมีเหตุภัยคุกคามทางไซเบอรเกิดข้ึนอยางมีนัยสําคัญตอระบบของหนวยงานโครงสราง
พ้ืนฐานสําคัญทางสารสนเทศกับหนวยงานรัฐหรือหนวยงานโครงสรางพ้ืนฐานสําคัญทาง
สารสนเทศตาม ขอ ๕ แหงประกาศฯ ฉบับดังกลาว ใหใชแบบฟอรม ก๒ รายงานไปยัง 



๒๓ 

สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ ภายในระยะเวลา 
๒๔ ชั่วโมง โดยใชแบบฟอรมการรายงานตามกฎหมาย (รายละเอียดปรากฏตามภาคผนวก 
๔) การสงขอมูลจะตองสงผานชองทางที่มีความมั่นคงปลอดภัย มีการเขารหัสของขอมูล 
ที่เหมาะสม และสงผานชองทางที่สํานักงานกําหนด 

(ค) หนวยงานของรัฐหรือหนวยงานควบคุมหรือกํากับดูแล จะตองจัดทําและสงรายงานสรุป
จํานวนเหตุภัยคุกคามทางไซเบอรทั้งหมดที่ไดเกิดขึ้นกับขอมูลหรือระบบสารสนเทศ 
ของหนวยงานของรัฐหรือหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ ภายใตการ
ควบคุมหรือกํากับดูแลของตนในแตละป ภายในวันที่ ๓๑ มกราคม ของปถัดไป ใหแก
สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ โดยใหแยกสถิติ
หมวดหมูตามแบบที่กําหนดในเอกสาร ก๓ โดยใชแบบฟอรมการรายงานตามกฎหมาย 
(รายละเอียดปรากฏตามภาคผนวก ๔) การสงขอมูลจะตองสงผานชองทางที่มีความมั่นคง
ปลอดภัย มีการเขารหัสของขอมูลที่เหมาะสม และสงผานชองทางที่สํานักงานกําหนด 

นอกจากนี้ หนวยงานควรพิจารณาดําเนินการตามเอกสารแนบทาย ๒ ตารางที่ ๒.๒ ในประกาศ
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการ
ปองกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ เพ่ิมเติม 

 
๑๐.๓ ข้ันตอนการระงับภัยคุกคามทางไซเบอร การปราบปรามภัยคุกคามทางไซเบอร และการฟนฟู

ระบบงานที่ไดรับผลกระทบ (containment, eradication, and recovery) 
หนวยงานจะตองดําเนินการเพ่ือระงับภัยคุกคามทางไซเบอร การปราบปรามภัยคุกคาม  

ทางไซเบอร และการฟนฟูระบบงานท่ีไดรับผลกระทบ โดยควรกําหนดใหสอดคลองกับความรุนแรงและระดับ 
ของภัยคุกคามทางไซเบอรแตละระดับจนกระทั่งสามารถกูคืนทรัพยสินสําคัญทางสารสนเทศใหกลับมาดําเนินงาน
หรือใหบริการไดตามปกติ ซึ่งการดําเนินการในขั้นตอนนี้อาจจะตองกระทําควบคูไปกับการตรวจจับและวิเคราะห
ภัยคุกคามทางไซเบอรที่อาจมีการลุกลามหรือทวีความรุนแรงมากข้ึนเพื่อใหการระงับและการปราบปรามภัย
คุกคามทางไซเบอร ตลอดจนการฟนฟูระบบงานที่ไดรับผลกระทบจากการเกิดภัยคุกคามทางไซเบอร  
สอดคลองกับสถานการณที่เปลี่ยนแปลงไป โดยดําเนินการดังตอไปนี้ 

(๑) จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัย 
ไซเบอร  

(๒) เรียกใชงานกระบวนการกูคืน (Recovery Process)  
(๓) ดําเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ  
(๔) เก็บรักษาหลักฐาน (Preservation of Evidence) กอนเริ่มกระบวนการกูคืนซึ่งรวมถึงการ

ไดมาของบันทึกการยึดหลักฐานคอมพิวเตอรที่ไดมา หรืออุปกรณอ่ืน ๆ เพ่ือสนับสนุนการสอบสวน  
(๕) ดําเนินการตามระเบียบวิธีการมีสวนรวม (Engagement Protocols) กับบุคคลภายนอก หรือ 

แนวปฏิบัติการบริหารจัดการบุคคลภายนอก ซึ่งรวมถึงรายละเอียดการติดตอ ตัวอยางเชน ผูใหบริการดานนิติ
วิทยาศาสตร/การกูคืนและการบังคับใชกฎหมายเพ่ือดําเนินคดี  

นอกจากนี้ หนวยงานควรพิจารณาดําเนินการตามเอกสารแนบทาย ๒ ตารางที่ ๒.๓ ในประกาศ
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการ
ปองกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ เพ่ิมเติม 

 



๒๔ 

๑๐.๔. ข้ันตอนการดําเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร (Post-Incident 
activity) 

หนวยงานควรกําหนดขั้นตอน วิธี ปฏิบัติ หรือกําหนดนโยบายภายในที่เก่ียวของเพ่ือใหมีแนวทาง
ที่ชัดเจน ซึ่งการปฏิบัติตามมาตรการดังกลาว จะชวยใหหนวยงานสามารถเรียนรูจากเหตุภัยคุกคามทางไซเบอร 
ที่ผานมาและสามารถหาแนวทางเพ่ือแกไข จุดบกพรองและพัฒนาแนวทางรับมือกับภัยคุกคามทางไซเบอรตอไป 
ในอนาคต นอกจากนี้หนวยงานตองเก็บ รักษาขอมูลและพยานหลักฐานที่จําเปน เพื่อใชในกระบวนการทาง 
นิติวิทยาศาสตร หรือใชในกรณีที่ตองการรองทุกขหรือดําเนินคดี เนื่องจากภัยคุกคามทางไซเบอรที่เกิดข้ึนนั้น  
อาจเขาลักษณะเปนความผิดตามประมวล กฎหมายอาญา หรือพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ.๒๕๖๐ และที่แกไข เพ่ิมเติม (ถามี) หรือกฎหมายอื่น ๆ ที่เก่ียวของ ประกอบดวยการดําเนินการ
ทบทวนหลังการดําเนินการ (After-Action Review Process) เพื่อระบุและแนะนําใหปรับปรุงการดําเนินการ 
เพื่อปองกันการเกิดซ้ํา นอกจากนี้ หนวยงานควรพิจารณาดําเนินการตามเอกสารแนบทาย ๒ ตารางที่ ๒.๔  
ในประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติเรื่อง ลักษณะภัยคุกคามทางไซเบอร 
มาตรการปองกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ เพ่ิมเติม  

 
๑๐.๕. การจัดทํารายการตรวจสอบการจัดการเหตุการณ (Incident Handling Checklist) 

หนวยงานจะตองจัดทํารายการตรวจสอบการจัดการเหตุการณ (Incident Handling Checklist) 
ซึ่งจะชวยใหแนวทางแกหนวยงานเกี่ยวกับขั้นตอนสําคัญที่ควรดําเนินการ โดยหนวยงานสามารถใชขอมูล 
เพ่ือประกอบการพิจารณาความเหมาะสมในการจัดทํารายการตรวจสอบของตนเองได (รายละเอียดปรากฏตาม
ภาคผนวก ๕) 



 
๒๖ 

ภาคผนวก ๑ แผนการรับมือเหตภุัยคุกคามทางไซเบอรและขั้นตอนการรับมือภัยคุกคามแตละประเภท 
1. แผนการรับมือเหตภุัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan) 



๒๖ 

คําอธิบายแผนการรับมือเหตุภัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan) 

ลําดับ หัวขอ คําอธิบาย 

ข้ันตอนการเตรียมการ (preparation) 

๑ กําหนดนโยบาย ขอบังคบั แนวปฏิบัติ 
และวิธีการตรวจสอบ (ม.๔๕) 

หนวยงานรับมือดานความมั่นคงปลอดภัย รวมกับผูบริหาร
ของหนวยงานกําหนดนโยบาย ขอบังคับ แนวปฏิบัติ และ
วิธีการตรวจสอบดานความมั่นคงปลอดภัย โดยสอดคลอง
ตามประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการ
รักษาความม่ันคงปลอดภัยไซเบอร (ตามมาตรา ๑๓ วรรค
หนึ่ง (๔)) 

๒ กําหนดแผนรับมือภัยคุกคามทาง 
ไซเบอร (ม.๔๕) 

หนวยงานรับมือดานความมั่นคงปลอดภัย กําหนดแผน
รับมือภัยคุกคามทางไซเบอร โดยระบุภัยคุกคามทาง 
ไซเบอร ท่ีอาจ เกิดขึ้ นกับหนวยงาน กําหนดขั้ นตอน 
แล ะวิ ธี ก า ร กํ าห นด ผู รั บ ผิ ด ชอบ ในแ ต ล ะขั้ น ต อ น  
และกําหนดใหมีการทดสอบแผนรับมือภัยคุกคามทาง 
ไซเบอรอยางสม่ําเสมอ 

ข้ันตอนการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (detection and analysis) 

๓ รับทราบเหตุจากการเฝาระวังหรือ
ไดรับแจงเหตุจากผูอ่ืน (ม.๕๖) 

หนวยงานเฝาระวังดานความม่ันคงปลอดภัย ไดรับทราบ
เหตุจากการเฝาระวัง (Monitoring tools) หรือไดรับแจง
เหตุจากผูอื่นที่ตรวจพบเหตุการณ เชน หนวยงานภายนอก 
หรือผูใชบริการ 

๔ เปนภัยคุกคามทางไซเบอรหรือไม หนวยงานเฝาระวังดานความม่ันคงปลอดภัยพิจารณา
เหตุการณวาเปนภัยคุกคามทางไซเบอรหรือไม 

๕ วิเคราะหเหตุภัยคุกคาม หนวยงานเฝาระวังดานความมั่นคงปลอดภัย พิจารณา
ประ เภทของ ภัยคุ ก คาม  หมวดหมู ขอ งภั ยคุ กคาม 
รายละเอียดแหลงที่มา หรือตนเหตุของเหตุภัยคุกคาม 
ขอมูล จํานวนระบบ บริการ หรือสินทรัพยที่ไดรับผลกระทบ 

๖ ประเมนิกระทบ และจัดลําดับ
ความสําคัญ (ม.๕๖) 
 

๑. หนวยงานเฝาระวังดานความม่ันคงปลอดภัย ดําเนินการ
ประเมินกระทบ และจัดลําดับความสําคัญของเหตุภัย
คุกคาม รวมถึงเลือกแนวทางในการรับมือกับเหตุภัยคุกคาม
ทางไซเบอร 
หมายเหตุ: หนวยงานอาจจําเปนตองเรียกใช Playbook          
ที่เหมาะสมตามสถานการณ 



๒๗ 

ลําดับ หัวขอ คําอธิบาย 

๒. หนวยงานเฝาระวังดานความม่ันคงปลอดภัย รายงาน
เหตุภัยคุกคามทางไซเบอรตอหนวยงานตาง ๆ 

 กรณีเปนภัยคุกคามระดับไมรายแรง/รายแรง/
วิกฤตตามมาตรา ๖๐ หนวยงานตองแจงเหตุภัย
คุกคาม (มาตรา ๕๘) (แบบฟอรม ก.๑ หรือมีขอมูล
เทียบเทา) และ/หรือรายงานเหตุภัยคุกคาม 
(มาตรา ๕๗) (แบบฟอรม ก.๒) ตอ สกมช. และ
หนวยงานกํากับดูแล 

 กรณีเกี่ยวของกับการละเมิดขอมูลสวนบุคคล 
หนวยงานอาจตองแจงไปยัง สคส. 

 กรณีมีความจําเปนตองดําเนินคดีเนื่องจากเหตุนั้น
เหตุนั้นเขาลักษณะเปนความผิดตามประมวล 
กฎหมายอาญา หรือพระราชบัญญัติวาดวยการ
กระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.๒๕๖๐ 
และท่ีแกไข เพิ่มเติม (ถามี) หรือกฎหมายอื่น ๆ  
ที่เก่ียวของ หนวยงานอาจตองแจงไปยัง ปอท. 
และ/หรือเจาหนาที่ตํารวจ เนื่องจากภัยคุกคาม
ทางไซเบอรที่เกิดข้ึนนั้น  

ข้ันตอนการระงับภัยคุกคาม ปราบปราม และฟนฟูระบบงานท่ีไดรับผลกระทบ  
(containment, eradication, and recovery) 

๗ ควบคุมผลกระทบ (ตัดการเชื่อมตอ/
จํากัดขอบเขตผลกระทบ) 
 

หนวยงานเฝาระวังดานความมั่นคงปลอดภัย ควรจํากัด 
ขอบเขต  (Containment) ผลกระทบของ เหตุ ก ารณ 
ที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร ทําการกําจัดสาเหตุ 
(Eradicate the incident) กําจัด หรือลบมัลแวร  และ
สาเหตุภัยคุกคามอ่ืน ๆ 

๘ รวบรวมรายละเอียดของเหตุภัย
คุกคาม/หลักฐานที่เกี่ยวของ 

๑. หนวยงานเฝาระวังดานความมั่นคงปลอดภัย บันทึก
เหตุการณ และดําเนินการจัดเก็บรักษาหลักฐานเก่ียวกับ
เหตุการณทั้งหมดกอนเริ่มกระบวนการกูคืน ซึ่งรวมถึงการ
ไดมาของบันทึกการยึดหลักฐานคอมพิวเตอรที่ ไดมา  
หรืออุปกรณอื่น ๆ เพ่ือสนับสนุนการสอบสวน 
๒. หนวยงานเฝาระวังดานความม่ันคงปลอดภัย รายงาน
เหตุการณเพ่ิมเติมตอ สกมช. และหนวยงานกํากับดูแล 
(ม.๕๗) (แบบฟอรม ก.๒) 



๒๘ 

ลําดับ หัวขอ คําอธิบาย 

๙ ดําเนินการแกไขหรือกูคืนขอมูล 
 

หนวยงานเฝาระวังดานความมั่นคงปลอดภัย เรียกใชงาน
กระบวนการกูคืน (Recovery Process) 

๑๐ แกไขสําเร็จหรือไม หนวยงานเฝาระวังดานความมั่นคงปลอดภัยพิจารณาวาระบบ
ที่ไดรับผลกระทบจากภัยคุกคามกลับสูสถานะพรอมใชงาน
แลวหรือไม หากยืนยันวาระบบที่ไดรับผลกระทบกลับมา
ทํางานไดตามปกติ ใหดําเนินการตอที่ขั้นตอนที่ ๑๑ หากยัง 
ไมสามารถแกไขได ใหดําเนินการขั้นตอนที่ ๕ ซ้ําเพ่ือวิเคราะห
ภัยคุกคามทางไซเบอรอีกครั้ง 

ข้ันตอนการดําเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร (Post-Incident Activity) 

๑๑ จัดเก็บหลักฐานและบันทึกผลการ
แกไข 

๑. หนวยงานเฝาระวังดานความมั่นคงปลอดภัย เก็บรักษา
ขอมูลและพยานหลักฐานที่จําเปน เพ่ือใชในกระบวนการ
ทางนิติวิทยาศาสตร หรือใชในกรณีที่ตองการรองทุกขหรือ
ดําเนินคดี 
๒. บันทึกผลการแกไขเหตุภัยคุกคามและวิธีการแกไข 
เพ่ือจัดเก็บเปนบทเรียน 
๓. รายงานปดเหตุการณตอ สกมช. และหนวยงานกํากับ
ดูแล (ม.๕๗) (แบบฟอรม ก.๒) 

๑๒ ทบทวนบทเรียนเพื่อศึกษาวิธีการ
แกไขปญหา และปองกันภัยคุกคามใน
อนาคต  

หนวยงานเฝาระวังดานความมั่นคงปลอดภัย จัดการประชุม
ทบทวนบทเรียนที่เกิดจากเหตุการณดังกลาว และกําหนด
แนวทางในการปองกันการเกิดเหตุซ้ํา หรือปองกันภัย
คุกคาม อื่น ๆ ที่มีลักษณะคลายคลึงกันในอนาคต 

๑๓ จัดทํารายงานสรุปผลและบันทึกการ
ปดเหตุฯ 

หนวยงานเฝาระวังดานความมั่นคงปลอดภัย จัดทํารายงาน
สรุปผลและบันทึกการปดเหตุการณ รวมถึงแจงผลการแกไข
ไปยังผูเก่ียวของใหรับทราบ 

 

 

 

2. ข้ันตอนการรับมือภัยคุกคามแบบ Denial of Service/Distributed Denial-of-Service 

(DoS/DDoS Playbook) 



๒๙ 

 

 

 

 

 

 

 

3. ข้ันตอนการรับมือภัยคุกคามแบบ Data Breach (Data Breach Playbook) 

 



๓๐ 

 
 

 

 

 

 

4. ข้ันตอนการรับมือภัยคุกคามแบบ Ransomware (Ransomware Playbook) 



๓๑ 

 

 

 

5. ข้ันตอนการรับมือภัยคุกคามแบบ Web Defacement (Web Defacement Playbook) 



๓๒ 

 

 

 



๓๓ 

ภาคผนวก ๒ 

ตัวอยาง : บันทึกรายงานสถานการณเหตุการณความมั่นคงปลอดภัยไซเบอร 

วันท่ี : เวลา : ผูบันทึกรายงาน : 
ติดตอ : 

วันและเวลาที่เกิดเหตุการณ :  

สถานะเหตุการณปจจุบัน :  

ประเภทเหตุการณ  :  

ระดับความรุนแรง :  

รายละเอียดเหตุการณ :  

ผลกระทบที่เกิดขึ้น :  

ความเสียหายที่เกิดข้ึน :  

การรายงานเหตุการณ :  

หนวยงานที่ขอความชวยเหลือ :  

การดําเนินการตอบสนองตอ
เหตุการณ : 

 

รายละเอียดเพ่ิมเติม :  

ผูจัดการรับมือฯ เหตุการณ :  

ขอมูลติดตอผูจัดการรับมือฯ 
เหตุการณ : 

 

วันและเวลาที่มีรายงานความ
คืบหนาครั้งถัดไป : 

 

 

 

 

 



๓๔ 

ภาคผนวก ๓  

บันทึกขอมูลกิจกรรมเหตุการณความปลอดภัยทางไซเบอร (Incident Documentation) 

วันท่ีและเวลา 
 

บันทึกกิจกรรมที่เกิดขึ้น 
(ขอเท็จจริง, สถานการณที่เกิดขึ้น, การตัดสินใจ, ผลกระทบ) 

ตัวอยาง ๑๒/๑/๖๖ – ๐๙.๐๐ 
น. 

ทีมรับมือฯ ตรวจสอบพบภัยคุกคามลักษณะ Phishing ทําใหเกิด 
Ransomware เขาสูระบบเครือขายภายในหนวยงาน 

  

  

  

  

  

  

  

 

 

 

 

 

 



๓๕ 

 

 

 

 

 

 

 

 

ภาคผนวก ๔ 

 



๓๖ 

เอกสาร ก๑ ขอมูลท่ีตองแจง 

ขอมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องตน 

๑. ขอมูลการประสานงาน 
ชื่อหนวยงานที่รับผิดชอบติดตามเหตุภัยคุกคาม 
วันท่ีและเวลาที่แจง 

๒. ดานภารกิจหรือบริการของหนวยงาน และ ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 
ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 
ที่อยูของหนวยงานหรือหนวยงานยอยที่เกิดเหตุภัยคุกคาม 

๓. ขอมูลการติดตอสําหรับการประสานงานเหตุภัยคุกคาม 
ชื่อ-นามสกุล                                             ตําแหนงงาน 
ชื่อหนวยงาน                                             อีเมล 
โทรศพัท (ที่ทํางาน / มือถือ) 

๔. ความตอเนื่องของเหตุภัยคุกคาม 

☐ เหตุภัยคุกคามใหม ☐ การรายงานขอมูลตอเนื่องจากเหตุภัยคุกคามเดิม 
๕. ลักษณะภัยคุกคามทางไซเบอร 

ระบบที่ไดรับผลกระทบมีความสําคัญตอพันธกิจหลักของหนวยงานหรือไม 
เหตุการณที่เกิดขึ้นเกิดจากภัยคุกคามทางไซเบอร2 ในระดับใด (มาตรา ๖๐) 
☐ ไมรายแรง          ☐ รายแรง         ☐ วิกฤต (ก)          ☐ วิกฤต (ข) 
☐ ยังไมสามารถระบุได 

                                                           
๒ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.๒๕๖๒ กําหนดความหมายของ “ภัยคุกคามทางไซเบอร” ดังนี้ การกระทําหรือการ
ดําเนินการใด ๆ โดยมิชอบ โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการประทุษรายตอระบบ
คอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึงที่จะกอใหเกิดความเสียหายหรือสงผลกระทบตอการทํางานของ
คอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ 



๓๗ 

๖. หมวดหมูของภัยคุกคาม (แจงไดมากกวา ๑ รายการ) 
หมวดหมู* คําอธิบาย 

หมวดหมูที่ ๒ การพยายามบุกรุกเพ่ือสํารวจขอมูลองคกรเพื่อโจมตี (Reconnaissance) 
หมวดหมูที่ ๓ การดําเนินการที่ไมเปนไปตามมาตรฐานความปลอดภัยของหนวยงาน 

(Non-Compliance Activity) 
หมวดหมูที่ ๔ การบุกรุกโดยการใชมัลแวร (Malicious Logic) 
หมวดหมูที่ ๕ การบุกรุกในระดับผูใชงาน (User Level Intrusion) 
หมวดหมูที่ ๖ การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion) 
หมวดหมูที่ ๗ การบุกรุกที่ทําใหไมสามารถเขาไปใชบริการได (Denial of Service) 
หมวดหมูที่ ๘ เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating) 

* อางอิงหมวดหมูตามภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ
เรื่อง ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทาง 
ไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ (ทั้งนี้ ภัยคุกคามทางไซเบอรหมวดหมูที่ ๐ หมวดหมูที่ ๑ และหมวดหมูที่ ๙ 
ไมเขาขายเปนภัยคุกคามทางไซเบอรที่ตองรายงาน) 

เอกสาร ก๒ แบบรายงานภัยคุกคามทางไซเบอร 

สวนที่ ๑ 

หมวด ก. ขอมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องตน 
หมายเลขอางอิง (สําหรับเจาหนาที่ สกมช.): โปรดระบุ 
หนวยงานที่รับผิดชอบติดตามเหตุภัยคุกคาม (ถามี): โปรดระบุ 
วันที่: เลือกวันที่ เวลา: โปรดระบุ 
ก๑. ดานภารกิจหรือบริการของหนวยงาน และ ชื่อหนวยงานท่ีเกิดเหตุภัยคุกคาม 
ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม: โปรดระบุ 
ที่อยูของหนวยงานหรือหนวยงานยอยที่เกิดเหตุภัยคุกคาม: โปรดระบุ 
ก๒. ขอมูลการติดตอสําหรับการประสานงานเหตุภัยคุกคาม 
ชื่อ-นามสกุล: โปรดระบุ                                              ตําแหนงงาน: โปรดระบุ 
ชื่อหนวยงาน: โปรดระบุ                                              อีเมล: โปรดระบุ 
โทรศพัท (ที่ทํางาน / มือถือ) : โปรดระบุ 
ก๓. ความตอเนื่องของเหตุภัยคุกคาม 

            ☐ เหตุภัยคุกคามใหม      ☐ การรายงานขอมูลตอเนื่องจากเหตุภัยคุกคามเดิม 



๓๘ 

ก๔. ลักษณะภัยคุกคามทางไซเบอร 
ระบบที่ไดรับผลกระทบมีความสําคัญตอพันธกิจหลักของหนวยงาน 

☐ ใช                    ☐ ไมใช 
เหตุการณที่เกิดขึ้นเกิดจากภัยคุกคามทางไซเบอร๓ ในระดับใด (มาตรา ๖๐) 

☐ ไมรายแรง           ☐ รายแรง          ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 

☐ ยังไมสามารถระบุได 

 

หมวด ข. ขอมูลการตรวจพบภัยคุกคามไซเบอร 

ข๑. วัน เวลา ที่เกิดเหตุภัยคุกคาม 
      วันที่ : เลือกวันที่               เวลา : โปรดระบุ 
วัน เวลา ที่หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศทราบเหตุภัยคุกคาม 
      วันที่ : เลือกวันที่               เวลา : โปรดระบุ 

ข๒. วัน เวลา ที่แจงเหตุภัยคุกคามใหหนวยงานควบคุมหรือกาํกับดูแลทราบ 

☐ ยังไมไดแจง                       ☐ แจงแลว ____________ 
ข๓. หมวดหมูของภัยคุกคาม (เลือกไดมากกวา ๑ รายการ) 

* อางอิงหมวดหมูตามภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภัย
คุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ 
(ทั้งน้ี ภัยคุกคามหมวดหมูที่ ๐ ๑ และ ๙ ไมเขาขายเปนภยัคุกคามทางไซเบอรที่ตองรายงาน) 

หมวดหมู* คําอธิบาย 

☐ หมวดหมูที่ ๒ การพยายามบุกรุกเพ่ือสํารวจขอมูลองคกรเพื่อโจมตี (Reconnaissance) 

☐ หมวดหมูที่ ๓ การดําเนินการท่ีไมเปนไปตามมาตรฐานความปลอดภัยของหนวยงาน 
(Non-Compliance Activity) 

☐ หมวดหมูที่ ๔ การบุกรุกโดยการใชมัลแวร (Malicious Logic) 

☐ หมวดหมูที่ ๕ การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

☐ หมวดหมูที่ ๖ การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion) 

☐ หมวดหมูที่ ๗ การบุกรุกที่ทําใหไมสามารถเขาไปใชบริการได (Denial of Service) 

☐ หมวดหมูที่ ๘ เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating) 

☐ อื่น ๆ โปรดระบุ 

                                                           
๓ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ กําหนดความหมายของ “ภัยคุกคามทางไซเบอร” ดังนี้ การกระทํา หรือการ
ดําเนินการใด ๆ โดยมิชอบ โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการประทุษรายตอระบบ
คอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึงที่จะกอใหเกิดความเสียหาย หรือสงผลกระทบตอการทํางาน
ของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ 



๓๙ 

ข๔. ขอมูลเบื้องตนเกี่ยวกับระบบคอมพิวเตอร คอมพิวเตอร บริการ หรือขอมูลที่ไดรับผลกระทบ: 
สถานที่ตั้งของเครื่อง ขอมูล หรือสินทรัพยที่ไดรับผลกระทบ (เชน จังหวัด ตําบล ตึก หอง): 
        โปรดระบุ 
ชื่อผูใหบริการเครือขายที่ใหบริการแกระบบ บริการ หรือขอมูลที่ไดรับผลกระทบ : 
        โปรดระบุ 
บริการของระบบ ขอมูล หรือสินทรัพยที่ไดรับผลกระทบ (เชน บริการการโอนเงิน): 
        โปรดระบุ 
ฮารดแวร ซอฟตแวรที่ไดรับผลกระทบ (โปรดระบุรายละเอียด เชน ผูผลิตหรือยี่หอ รุนของเครื่อง 

คอมพิวเตอร): โปรดระบุรายละเอียด 
มีผลกระทบตอการสื่อสาร (ทางโทรศัพท หรือ การใชงานเครือขาย): โปรดระบุ 
รายละเอียดอื่น ๆ: โปรดระบุ 

 

หมวด ค: ขอมูลการรับมือภัยคุกคาม 

ค๑. สถานการณหรือการแกไขเหตุภัยคุกคาม (เลือกไดมากกวา ๑ รายการ) 

☐ เพ่ิงพบเหตุการณ                            ☐ อยูในขั้นตอนการขอความชวยเหลือ 

☐ อยูในขั้นตอนการสอบสวน                 ☐ กําลังลุกลาม 

☐ อยูในขั้นตอนการระงับภัย                  ☐ สามารถระงับภัยไดแลว 

☐ รายงานปดเหตุการณภัยคุกคามแลว      ☐ อื่น ๆ: โปรดระบุ 
ค๒. สิ่งท่ีไดดําเนินการหรือไดแกไขไปแลว 

☐ ยังไมไดดําเนินการแกไขใด ๆ               ☐ ยกเลิกการเชื่อมตอระบบออกจากเครือขายแลว 

☐ ตรวจสอบขอมูลจราจร (Log) แลว        ☐ ตรวจสอบโปรแกรม (แฟม binaries/.exe) แลว 

☐ กูคืนกลับมาดวยระบบหรือขอมูลสํารองที่ตรวจสอบความถูกตองแลว 

☐ รายละเอียดการแกไขภัยคุกคามที่เกิดขึ้นเพ่ิมเติม: โปรดระบุ 
ค๓. รายละเอียดการรับมือภัยคุกคามอื่น ๆ (ถามี) 

โปรดระบุ 

 

  



๔๐ 

สวนที่ ๒ 

หมวด ง : รายละเอียดภัยคุกคาม 

ง๑. ขอมูลการตรวจจับและการวิเคราะห 

ง๑.๑ วัน เวลา ที่ผูโจมตีไดเริ่มตนเขาถึงระบบ (System Access) 

วันที่: เลือกวันที่                 เวลา: โปรดระบุ                ไมทราบ: ☐ 
ง๑.๒ ขอมูลการพบเห็นเหตุภัยคุกคามทางไซเบอร 
        รายละเอียดแหลงที่มา หรือตนเหตุของเหตุภัยคุกคาม (เทาที่ทราบ เชน คน, ความผิดพลาดของ 
ระบบ, ภัยธรรมชาติ, การจูโจม, ความผิดพลาดจากคนนอกองคกร): 
                         โปรดระบุ 
         บุคคล วิธี หรือเครื่องมือที่ตรวจพบภัยคุกคาม (เชน ผูใช, ผูดูแลระบบ, โปรแกรม Anti-virus, IDS, 
การวิเคราะหขอมูลจราจรทางคอมพิวเตอร, ไมทราบ): 
                         โปรดระบุ 
          รายละเอียดของปญหาลักษณะคลายกันที่หนวยงานเคยพบมากอน (ถามี โปรดระบุรายละเอียด): 
                         โปรดระบุ 
ง๑.๓ รายละเอียดผลกระทบจากเหตุภัยคุกคาม (ระบุผลกระทบที่มีเกิดขึ้นตอ ระบบ คน หรือขอมูล) 
          จํานวนระบบ บริการ หรือสินทรัพยที่เปนโครงสรางพ้ืนฐานสําคัญทางสารสนเทศที่ไดรับผลกระทบ 
(โดยประมาณ): โปรดระบุ 

ทรัพยสินที่สําคัญอื่น ๆ ที่อาจไดรับผลกระทบ: โปรดระบุ 
จํานวนผูไดรับผลกระทบ (โดยประมาณ): โปรดระบุ 
มูลคาความเสียหาย (โดยประมาณ): โปรดระบุ 
ในกรณีที่ขอมูลที่ระบุตัวบุคคลไดรั่วไหล (หรือถูกขโมย): 

จํานวนบุคคลที่เปนเจาของขอมูล : โปรดระบุ 
ชนิดของขอมูล (เลือกทุกขอที่ใช): 

☐ ขอมูลไบโอเมตริกซ                 ☐ ขอมูลการติดตอ 

☐ ขอมูลการเงิน                        ☐ ขอมูลบุคลากรของรัฐ 

☐ หมายเลขบัตรประชาชน           ☐ ขอมูลการติดตอกับหนวยงานตาง ๆ 

☐ ขอมูลทางการแพทย 

☐ อื่น ๆ : โปรดระบุ 
จํานวนขอมูล (Record) ที่ไดรับผลกระทบ: โปรดระบุ 

ผลกระทบอื่น ๆ ที่เกิดขึ้น: โปรดระบุ 



๔๑ 

ง๑.๔ รายละเอียดของระบบ หรือขอมูลที่ไดรับผลกระทบ (Information of Affected System) 

หมายเลข CVE: โปรดระบุ 

ชองโหวที่ถูกใชจูโจม: โปรดระบ ุ

การใชระบบหรือเครื่องที่ไดรับผลกระทบเปนฐานเพื่อจูโจมขยายผลไปยังระบบหรือเคร่ืองอ่ืน: 

โปรดระบ ุ

อาการหรอืสิ่งผิดปกติ (เลือกไดมากกวา ๑ รายการ) 

☐ ระบบลม                                          ☐ รายการขอมูลจราจรทางคอมพิวเตอรที่ผดิปกติ 

☐ บัญชผีูใชถูกสรางขึน้มาใหมโดยไมทราบสาเหตุ หรือ บัญชีผูใชมีความผิดปกติ 

☐ การจูโจมดวยวิศวกรรมสังคม (Social Engineering) ทัง้ที่สาํเร็จและไมสาํเร็จ 

☐ ประสทิธิภาพของระบบดอยลง (ทั้งท่ีรูวาเปนเพราะเหตุภัยคุกคามและที่ไมรูสาเหตุ) 

☐ การเปลี่ยนแปลงใน DNS หรือ กฎของ Router หรือกฎไฟรวอลล โดยไมทราบสาเหตุ 

☐ การยกระดับสทิธิ์การเขาถึงระบบโดยไมทราบสาเหตุ 

☐ การตรวจพบการทาํงานของโปรแกรมหรืออุปกรณ Sniffer เพื่อจับการรับสงขอมูลภายในเครอืขาย 

☐ การเขาใชงานครั้งสุดทายของผูใชที่ไมสอดคลองกับการใชงานครั้งสุดทายที่เกิดข้ึนจริง 

☐ การแจงเตือนจากเครื่องมือตรวจจับการบุกรุก 

☐ การเขามาลาดตระเวน (Probing) หรือการเรียกดู (Browsing) ที่นาสงสัย 

☐ รูปแบบการใชงานทีผ่ดิปกต ิ                    ☐ การเปลี่ยนแปลงขนาดไฟลไปจากเดิมแบบผิดปกติ 

☐ ความพยายามทีจ่ะเขียนไฟลของระบบ        ☐ การเปลีย่นแปลงวันที่ของไฟลไปจากเดิมแบบผิดปกติ 

☐ การแกไขหรือลบขอมูลที่ผิดปกติ               ☐ การจูโจมใหเกิดการปฏิเสธการใหบริการ (DOS, DDOS) 

☐ ไฟลใหมถูกสรางข้ึนโดยไมทราบสาเหตุ        ☐ การใชงานหรือมีกิจกรรมที่เกิดในเวลาที่ผิดปกติ 

☐ การแกไขหนาเว็บ                        ☐ การสรางแฟมขอมูล setuid หรือ setgid ใหมที่ผิดปกติเกิดข้ึน 

☐ การเปลี่ยนแปลงในไดเรกทอรีและแฟมขอมูลของระบบปฏบิัติการที่ผิดปกติ 

☐ การตรวจพบโปรแกรมเจาะระบบ (Crack utility) 

☐ สิ่งทีผ่ิดปกตไิปจากเดิมอื่น ๆ: โปรดระบุ 

ง๑.๕ รายละเอียดของเหตุภัยคุกคามตามลําดับเวลา ตั้งแตการจูโจมครั้งแรก จนถึงปจจุบัน 
(เชน ลําดับของการจูโจม, Attack vector, เทคนิคหรือเครื่องมือท่ีผูจูโจมใช ฯลฯ) 
        โปรดระบุ 
ง๑.๖ รายละเอียดอื่น ๆ ที่พบเกี่ยวของกับเหตุภัยคุกคาม: โปรดระบุ 

ง๒. ขอมูลการระงับ ปราบปราม และฟนฟู 
ง๒.๑ รายละเอียดการดําเนินการเพื่อแกไขเหตุภัยคุกคาม: โปรดระบุ 
ง๒.๒ การคาดการณความสามารถฟนฟู 
        โปรดระบุรายละเอียดการฟนฟู ทรัพยากรที่ตองใชและที่ตองการเพิ่ม และประมาณระยะเวลาการฟนฟู 
ง๓. ขอมูลกิจกรรมภายหลังการแกปญหา (ถามี) 
ง๓.๑ วัน เวลา ที่เหตุภัยคุกคามสิ้นสุด วันที่: เลือกวันที่ เวลา: โปรดระบุ 
ง๓.๒ การดําเนินการเพื่อปองกันเหตุภัยคุกคามที่คลายคลึงกัน: โปรดระบุ 
ง๓.๓ บทเรียนที่ไดจากเหตุภัยคุกคาม: โปรดระบุ 

 



๔๒ 

 
เอกสาร ก๓ แบบรายงานสรุปภัยคุกคามทางไซเบอรในหนึ่งรอบป 

ขอ ๑ สถิติราบปจําแนกตามหมวดหมูของภัยคุกคามทางไซเบอร๔

 
ขอ ๒ สถิติรายปจําแนกตามทรัพยสินที่ไดรับผลกระทบ 

 
ขอ ๓ สถิติรายปจําแนกตามระดับภัยคุกคามทางไซเบอร

 
 

                                                           
๔ หมวดหมูตามขอ ๑ ของภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภัยคกุคามทางไซเบอร 
มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร แตละระดับ พ.ศ.๒๕๖๔ 
๕ ระดับภยัคุกคามทางไซเบอรตามมาตรา ๖๐ แหงพระราชบัญญัตกิารรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ 
 

หมวดหมู คําอธิบาย จํานวน 
๐ เหตุการณจําลองและการฝกจูโจมของหนวยงาน (Training and Exercises)  
๑ การพยายามเขาถึงระบบที่ไมสําเร็จ (Unsuccessful Activity Attempt)  
๒ การพยายามบุกรุกเพ่ือสํารวจขอมูลองคกรเพ่ือโจมตี (Reconnaissance)  
๓ การดําเนินการที่ไมเปนไปตามมาตรฐานความปลอดภัยที่หนวยงานกําหนด 

(Non-Compliance Activity) 
 

๔ การบุกรุกโดยการใชมัลแวร (Malicious Logic)  
๕ การบุกรุกในระดับผูใชงาน (User Level Intrusion)  
๖ การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion)  
๗ การบุกรุกที่ทําใหไมสามารถเขาไปใชบริการได (Denial of Service)  
๘ เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating)  
๙ เหตุการณผิดปกติที่ไดรับการวิเคราะหแลววาไมใชเหตุการณที่เปนภัยคุกคาม 

(Explained Anomaly) 
 

ทรัพยสินที่ไดรับผลกระทบ จํานวน 
เครื่องแมขาย / แอคทีฟ ไดเรกทอรี (Active Directory)  
เครื่องเวิรกสเตชัน (Workstation)  
สวิตซ (Switch) /เราเตอร (Router)  
เว็บไซต (Website)  
อ่ืน ๆ  

ระดับภัยคุกคาม จํานวน 
ไมรายแรง  
รายแรง  
วิกฤต (ก)  
วิกฤต (ข)  



๔๓ 

ภาคผนวก ๕ 
ตัวอยาง : รายการตรวจสอบการจัดการเหตุการณ (Incident Handling Checklist) 

รายการตรวจสอบการจัดการเหตุการณ Complete 

ขั้นตอนการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (detection and analysis) 

๑ ตรวจสอบวามีเหตุการณเกิดขึ้นหรือไม  
๑.๑ วิเคราะหตรวจจับสัญญาณเหตุการณความปลอดภัยทางไซเบอร   
๑.๒ คนหาขอมูลเพิ่มเติมที่มีความสัมพันธกัน  

๑.๓ ดําเนินการสืบคนขอมูล (เชน search engines, ฐานขอมูลอื่น ๆ เปนตน)  
๑.๔ ทันทีทีผู่จัดการรบัมือฯ เหตุการณเชื่อวามีเหตุการณเกิดขึ้น ใหเริ่มบันทึกการสอบสวนและรวบรวม

หลักฐาน 
 

๒ จัดลําดบัความสําคัญในการจัดการเหตุการณตามระดับความรุนแรงของ 
ภัยคุกคามที่เกิดข้ึน  

 

๓ รายงานเหตุการณดังกลาวตอผูบรหิารและหนวยงานภายนอกที่เก่ียวของ  

ขั้นตอนการระงับภัยคุกคาม ปราบปราม และฟนฟูระบบงานที่ไดรับผลกระทบ  
(containment, eradication, and recovery) 

๔ บันทึกเหตุการณ, จัดเก็บและดแูลรกัษาหลักฐานเกี่ยวกับเหตุการณทั้งหมดกอนเริ่มกระบวนการกู
คืนซึ่งรวมถึงการไดมาของบันทกึการยึดหลักฐานคอมพิวเตอรที่ไดมา หรืออุปกรณอ่ืน ๆ เพื่อ
สนับสนนุการสอบสวน 

 

๕ จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร    

๖ ดําเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ  

๗ ทําการกําจัดสาเหตุ (Eradicate the incident)  

๗.๑ ระบุชองโหวของระบบที่โดนโจมตีและบรรเทาผลกระทบที่เกิดข้ึน   

๗.๒ กําจัด หรือ ลบมัลแวร และสาเหตุภัยคุกคามอ่ืน ๆ   

๗.๓ หากมีการตรวจพบวามีระบบใหมไดรับผลกระทบ (เชน การติดมัลแวรใหม)  
ใหทําซ้ําขั้นตอนการตรวจจับและการวิเคราะหภัยคุกคามทางไซเบอร (detection and analysis)  

 

๘ เรียกใชงานกระบวนการกูคืน (Recovery Process)   
๘.๑ ระบบทีไ่ดรบัผลกระทบจากภัยคุกคามกลับสูสถานะพรอมใชงาน  
๘.๒ ยืนยันวาระบบทีไ่ดรับผลกระทบกลับมาทํางานไดตามปกติ  

๘.๓ หากจําเปน ใหดําเนนิการติดตามสถานการณตอไป เพื่อคนหาเหตุการณความมั่นคงปลอดภัยไซ
เบอรที่อาจเก่ียวของในอนาคต 

 

ขั้นตอนการดําเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร (Post-Incident Activity) 

๙ จัดทํารายงานการติดตามผล  
๑๐ จัดการประชุมทบทวนบทเรยีนที่เกิดจากเหตุการณดังกลาว   



๔๔ 

 
 
แหลงที่มา 

- ประกาศคณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง ประมวลแนวทางปฏิบัติ 
และกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรสําหรับหนวยงานของรัฐและหนวยงานโครงสราง
พ้ืนฐานสําคัญทางสารสนเทศ พ.ศ.๒๕๖๔ 

- ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภัยคุกคามทาง 
ไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ  
พ.ศ.๒๕๖๔ 

- ประกาศคณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง หลักเกณฑและวิธีการรายงานภัย
คุกคามทาง ไซเบอร พ.ศ.๒๕๖๖ 

- NIST SP ๘๐๐-๖๑r๒ Computer Security Incident Handling Guide 
- ACSC Cyber Incident Response Plan Guidance 

 


